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C Consejo
Social
UVa Universidad de Valladolid

ACUERDO NUMERO 21/2026

POR EL QUE LA COMISION ACADEMICA DEL CONSEJO SOCIAL, POR DELEGACION DEL PLENO, EMITE
INFORME PRECEPTIVO FAVORABLE SOBRE LOS SIGUIENTES PLANES DE ESTUDIO: GRADO EN
FISIOTERAPIA; GRADO EN INGENIERIA FORESTAL: INDUSTRIAS FORESTALES; GRADO EN FINANZAS Y
CONTABILIDAD; MASTER EN INGENIERIA DE AUTOMOCION; MASTER EN TECNOLOGIAS DIGITALES E
INTELIGENCIA ARTIFICIAL APLICADAS A LAS HUMANIDADES; MASTER EN SEGURIDAD DE LAS
TELECOMUNICACIONES Y MASTER EN DERECHO DEL VINO, DE LA UNIVERSIDAD DE VALLADOLID

El articulo 24.3.b) de la Ley de Universidades de Castilla y Ledn, texto consolidado tras la modificacién realizada por la Ley
12/2010, de 28 de octubre, y de 6 de julio de 2017, sefiala en su dltima redaccion como competencia del Consejo Social la
de “Informar la implantacion y supresion de ensefianzas conducentes a la obtencion de titulos universitarios de caracter oficial
y validez en todo el territorio nacional”.

El Vicerrector de Politica Académica y Calidad Docente de la Universidad de Valladolid remitié al Consejo Social, con fecha
8 de julio de 2026 la solicitud de informe preceptivo relativo a los anteproyectos de los siguientes Planes de Estudio: Grado
en Fisioterapia; Grado en Ingenieria Forestal: Industrias Forestales; Grado en Finanzas y Contabilidad; Méaster en
Ingenieria de Automocion; Master en Tecnologias Digitales e Inteligencia Artificial aplicadas a las Humanidades; Master
en Seguridad de las Telecomunicaciones y Master en Derecho del Vino.

La Comision de Ordenacién Académica y Profesorado (COAP), en su reunién del 21 de julio, informé favorablemente
de los citados Planes de Estudio.

La Comisién Académica del Consejo Social, por delegacion del Pleno, en sesion de fecha 22 de julio de 2026, tras examinar
y analizar las propuestas y documentacion, adopt6 el siguiente ACUERDO:

“Informar favorablemente los siguientes Planes de Estudio: Grado en Fisioterapia; Grado en Ingenieria
Forestal: Industrias Forestales; Grado en Finanzas y Contabilidad; Master en Ingenieria de
Automocion; Master en Tecnologias Digitales e Inteligencia Atrtificial aplicadas a las Humanidades;
Master en Seguridad de las Telecomunicaciones y Master en Derecho del Vino de la Universidad de
Valladolid”.

Se hace la salvedad de que el Acta de la sesion en el que se ha tomado el presente Acuerdo se encuentra pendiente de
aprobacién y, al amparo de la legislacion vigente, expido el presente documento.

En Valladolid a la fecha de la firma electronica.

El presidente de la Comisién Académica — D. Luis Diaz Gonzalez
El secretario del Consejo Social — D. Enrique Berzal de la Rosa

Contra el presente acto de tramite, de conformidad con las previsiones contenidas en el articulo 112.1 de la LPAC, no cabra recurso administrativo
alguno, sin perjuicio de que su oposicion al mismo pueda ser alegada por los interesados para su consideracion en la resolucion que ponga fin al
procedimento

Acta numero 21/2026 de la Comisién Académica de 22 de julio de 2026
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A deValladolid | y calidad Docente
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FECHA: 8 de julio de 2026
PARA: Sr. PRESIDENTE DEL CONSEJO SOCIAL
ASUNTO: Solicitud de informe relativo a nuevas propuestas de planes de estudio

Estimado Sr. presidente:

En virtud del articulo 24.3.b) de la Ley de Universidades de Castilla y Ledn es
competencia del Consejo Social de cada universidad “informar la implantacion y supresion
de ensenanzas conducentes a la obtencion de titulos universitarios de caracter oficial y
validez en todo el territorio nacional” razdn por la que, le remito los siguientes
anteproyectos de nuevo plan de estudio para su informe preceptivo.

Le informo que la Comisiéon de Ordenacion Académica y Profesorado (COAP), de
fecha 21 de abril de 2026, informd favorablemente su exposicion publica a toda la
comunidad universitaria.

Grado en Fisioterapia

Grado en Ingenieria Forestal: Industrias Forestales

Grado en Finanzas y Contabilidad

Master en Ingenieria de Automocion

Master en Tecnologias Digitales e Inteligencia Artificial aplicadas a las Humanidades
Master en Seguridad de las Telecomunicaciones

Master en Derecho del Vino

Atentamente,
Valladolid, a fecha de firma electrénica
EL VICERRECTOR DE POLITICA ACADEMICA Y
CALIDAD DOCENTE,
Fdo.: José Maria Marban Prieto
Universidad de Valladolid - Plaza de Santa Cruz, 8 - 47002 Valladolid - % 983 184284 - 5 983 184481

vicerrectorado.ordenacion@uva.es - www.uva.es
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Este documento tiene caracter de copia electronica auténtica con validez y eficacia
administrativa de original (art. 27 Ley 39/2015).

Estado

Fecha y hora

Firmado por

Jose Maria Marban Prieto - Vicerrector de Politica Académica y Calidad Docente

Firmado
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ASUNTO: Acuerdos Comisién de Ordenaciéon Académica y Profesorado (COAP).

FECHA: A fecha de firma electrénica
PARA: secretario general de la UVa
COPIA: decana de la Facultad de Ciencias de la Salud (Campus de Soria)

director de la EIFAB

decana de la Facultad de CCEE y Empresariales

director de la Ell

decano de la Facultad de Filosofia y Letras

director de la ETSIT

decano de la Facultad de Derecho (Campus de Valladolid)

La Comision de Ordenacion Académica y Profesorado (COAP), en su reunién de 21 de julio de 2026,
informo favorablemente las siguientes propuestas de nuevos planes de estudios y su tramitacion al proximo

Consejo de Gobierno.

e Grado en Fisioterapia

e Grado en Ingenieria Forestal: Industrias Forestales

e Grado en Finanzas y Contabilidad

e Master en Ingenieria de Automocion

e Master en Tecnologias Digitales e Inteligencia Artificial aplicadas a las Humanidades

e Master en Seguridad de las Telecomunicaciones

e Master en Derecho del Vino

Valladolid, a fecha de firma electronica
EL PRESIDENTE DE LA COMISION DE ORDENACION ACADEMICA Y PROFESORADO
Fdo. José Maria Marban Prieto
LA SECRETARIA DE LA COMISION DE ORDENACION ACADEMICA y PROFESORADO
Fdo. M? Angeles Sastre Ruano

Universidad de Valladolid - Plaza de Santa Cruz, 8 - 47002 Valladolid - & 983 184284 - &5 983 184481
vicerrectorado.ordenacion@uva.es - www.uva.es
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JETSIT

Escuela Técnica Superior de
Ingenieros de Telecomunicacion

EJECUCION DE ACUERDOS
JUNTA DE ESCUELA DE 15 DE ABRIL DE 2026

La Junta de Escuela de la ETSI de Telecomunicacidn, en sesidn celebrada el 15 de abril
de 2026, informd favorablemente la propuesta de anteproyecto del Master en
Seguridad de las Telecomunicaciones que se impartird en la Escuela Técnica Superior
de Ingenieros de Telecomunicacién de la Universidad de Valladolid en los términos

previstos en la presente convocatoria de modificacién de planes de estudio.
Valladolid, a fecha de firma electrénica
El Secretario

Carlos Alonso Gémez

Universidad de Valladolid - Campus Miguel Delibes - P° de Belén 15, 47011 Valladolid - ® 983 423662 - tel@uva.es - www.tel.uva.es
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LETSIT

Escuela Técnica Superior de
Ingenieros de Telecomunicacion

EJECUCION DE ACUERDOS
JUNTA DE ESCUELA DE 15 DE ABRIL DE 2026

La Junta de Escuela de la ETSI de Telecomunicacion, en sesion celebrada el 15 de abril
de 2026, informd favorablemente la propuesta de anteproyecto del Master en
Seguridad de las Telecomunicaciones que se impartira en la Escuela Técnica Superior
de Ingenieros de Telecomunicacion de la Universidad de Valladolid y el compromiso de

no reverificacion de este titulo en 5 anos.
Valladolid, a fecha de firma electrdnica
El Secretario

Carlos Alonso Gomez

Universidad de Valladolid - Campus Miguel Delibes - P° de Belén 15, 47011 Valladolid - ® 983 423662 - tel@uva.es - www.tel.uva.es
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Anteproyecto para la presentacion de Proyectos de
implantacion de nuevos titulos oficiales o reverificados (Grado
y Master)

Para la elaboracion de este anteproyecto, se ha incluido en cada epigrafe la informacion mas relevante para cumplimentar cada uno de
los criterios, pero se puede ampliar consultando el documento Guia ACSUCYL - Guia de evaluacion para la Verificacion y Modificacion
sustancial de los planes de estudio. Aprobado por la Comisiéon de Evaluacion de Titulaciones de la Agencia para la Calidad del Sistema
Universitario de Castilla y Ledn en su sesion de 14 de julio de 2025.

Este documento se encuentra disponible en: Mi portal UVa - inicio/ pdi / docencia e investigacion / evaluacion de titulos
oficiales y se considera especialmente relevante para la cumplimentacion de la Memoria VERIFICA una vez aprobado, por los 6rganos
correspondientes, el anteproyecto

1.1 DENOMINACION

Grado [ | Master [ X | Curso Implantacién Previsto: [ 2027/2028 |

Denominacion | Master en Seguridad de las Telecomunicaciones

1.2 CREDITOS ECTS

Total ECTS
Distribucion de créditos:
FB[_ 0 | oB[ 48 | oP[_0 | PE[ 6 | TFG/TFM[_6 |

1.3 TIPO DE ENSENANZA

Presencial Semipresencial/hibrida |:| Virtual (no presencial) I:I

1.4 CAMPO DE ESTUDIO

Rama | Ingenieria y Arquitectura

Campo de estudio | Ingenieria eléctrica, ingenieria electronica e ingenieria de la
telecomunicacion

1.5 EL TITULO INCLUYE MENCIONES O ESPECIALIDADES

Si| | No| x |
DENOMINACION N° ECTS

¢Es obligatorio cursar una mencion/especialidad de las existentes para la obtencién del Si No
titulo?

Universidad de Valladolid - Vicerrectorado de Ordenaci6n Académica 1de 22
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Anteproyecto para la presentacion de Proyectos de
implantacion de nuevos titulos oficiales o reverificados (Grado
y Master)

Mencion Dual*: No X
Si

1.6 LA TITULACION ES CONJUNTA

Si

| No| X |

EN EL CASO DE TITULACIONES CONJUNTAS, INDIQUE LAS UNIVERSIDADES QUE PARTICIPAN

1.7 PROFESIONES REGULADAS PARA LAS QUE CAPACITA UNA VEZ OBTENIDO EL TIiTULO.

Si| | No| X |

NOMBRE DE LA PROFESION REGULADA Y LA ORDEN DE REFERENCIA

1.8 PLAZAS DE NUEVO INGRESO OFERTADAS EN LOS PRIMEROS ANOS DE IMPLANTACION

Plazas ofertadas:

Numero total de plazas ofertadas en el centro 20
(titulo):

NUmero de plazas de nuevo ingreso para primer 20
Curso:

Oferta de plazas en modalidad presencial: 20
Oferta de plazas en modalidad semipresencial o 0

hibrida:
Oferta de plazas en modalidad no presencial o 0
virtual:

1.9 CENTRO/S UNIVERSITARIOS EN LOS QUE SE IMPARTE EL TITULO EN LA UNIVERSIDAD O
UNIVERSIDADES

CODIGO RUCT  |CENTRO DE IMPARTICION RESPONSABLE

47007069 ETSI Telecomunicacion

CODIGO RUCT  |CENTROS DE IMPARTICION (INDICANDO LA UNIVERSIDAD SI NO ES UVA)

Universidad de Valladolid - Vicerrectorado de Ordenaci6n Académica 2 de 22
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Anteproyecto para la presentacion de Proyectos de
implantacion de nuevos titulos oficiales o reverificados (Grado
y Master)

1.10 DEPARTAMENTO/CENTRO/INSTITUTO QUE FORMULA LA PROPUESTA

CENTROS/DEPARTAMENTOS/INSTITUTOS QUE FORMULAN Y AVALAN LA PROPUESTA
ETSI Telecomunicacion

1.11 PROFESOR RESPONSABLE DE LA PROPUESTA

APELLIDOS, NOMBRE | Simmross Wattenberg, Federico
CATEGORIA | Profesor Titular de Universidad
EMAIL | fedsim@tel.uva.es
TELEFONO | 5539

2 DESCRIPCION DEL TiTULO

2.1 OBIJETIVOS FORMATIVOS

El objetivo fundamental del master es formar a personas que sean competentes en el ambito de la seguridad
de las Telecomunicaciones. Este objetivo global se puede concretar en los siguientes puntos:

e Proporcionar a los estudiantes una base sélida sobre los fundamentos generales de la ciberseguridad,
incluyendo:
o Criptografia.
o Aprendizaje automatico.
o Técnicas de ataque.
o Respuesta a incidentes.
o Administracion y gestion de redes de comunicaciones.

e Impartir, dentro del ambito general de la seguridad, una formacién especializada dirigida y aplicada a
las Telecomunicaciones, claramente diferenciada de los aspectos que generalmente se atribuyen a
la seguridad puramente informatica. Concretamente se abordaran las siguientes tematicas:

o Seguridad cuantica.

o Seguridad en redes inalambricas.

o Seguridad en la automocion.

o Seguridad de la Internet de las cosas (loT).
o Protocolos de comunicacion seguros.

e Facilitar a los egresados la incorporacién laboral tanto en empresas del sector de las
Telecomunicaciones en general (que por descontado han de dar una importancia de calado a la
seguridad de sus redes) como a aquellas cuyo plan de negocio se encuentra de lleno en la seguridad,
incluido el sector de la defensa.

e Desarrollar la capacidad de los estudiantes para adaptarse a situaciones siempre cambiantes y para
afrontar adecuadamente retos que cambian dia a dia.

Universidad de Valladolid - Vicerrectorado de Ordenaci6n Académica 3de 22
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Anteproyecto para la presentacion de Proyectos de
implantacion de nuevos titulos oficiales o reverificados (Grado
y Master)

e Proporcionar a los estudiantes un nivel de competencia suficiente para asumir responsabilidades
relacionadas con la seguridad de las Telecomunicaciones en ambitos profesionales, asi como para
desarrollar actividades de investigacion en dicho campo.

e Ofrecer a los estudiantes la experiencia de expertos en el ambito de la seguridad mediante
conferencias y charlas de ponentes de reconocido prestigio.

2.2 PERFIL DE INGRESO / REQUISITOS DE ACCESO

Este master es adecuado para egresados de grados de Ingenieria de Telecomunicacién y también para
alumnos procedentes de grados de Ingenieria Informatica. En general, se puede considerar que tienen un
perfil adecuado los egresados de estudios universitarios de grado en alguna disciplina afin a las mencionadas,
que tengan interés en la seguridad de las Telecomunicaciones.

En todos los casos, se da por sentado que los estudiantes poseen conocimientos de un nivel equiparable al
de un grado en Ingenieria de Telecomunicacién o de Ingenieria Informatica sobre:

e Redes de comunicaciones.

e Sistemas de radiocomunicaciones.

e Programacion e ingenieria del software.

o Sistemas UNIX.

e Servicios telematicos.

e Sistemas electrénicos digitales.

Del mismo modo, se da por supuesto un nivel correspondiente al de cualquier grado de Ingenieria en las
materias de Fisica y Matematicas.

Por Gltimo, dado que parte de la formacion del master provendra de conferencias y charlas de expertos de
prestigio internacional, se recomienda un nivel de inglés minimo equivalente al B2 seglin el Marco Europeo
Comun de Referencia de Lenguas.

2.3 PERFIL DE EGRESADOS.

Los egresados del master tendran dos perfiles superpuestos: uno de corte generalista en cuanto a
ciberseguridad se refiere, y otro mas especifico, dirigido especialmente a las Telecomunicaciones:

e Perfil 1 (generalista). Personas competentes en la realizacion de tareas que se asocian generalmente
con la ciberseguridad: programacion segura, deteccion de ataques, respuesta a incidentes, trabajo
con algoritmos criptograficos, uso de técnicas de aprendizaje automatico, administracion segura de
redes de comunicaciones, etc.

e Perfil 2 (especifico). Personas competentes en la implantacion y mantenimiento de
telecomunicaciones seguras, incluyendo comunicaciones cuanticas, comunicaciones inalambricas en
entornos no fiables, comunicaciones entre pequefos dispositivos electronicos y entre vehiculos en
marcha y uso de protocolos avanzados para comunicaciones seguras.

2.4 POTENCIAL MERCADO /ANALISIS DE LA COMPETENCIA /EMPLEABILIDAD

Huelga decir, en términos generales, que las Telecomunicaciones estan presentes en la vida diaria de
millones de personas y que la importancia de su seguridad es palmaria, sobre todo en los Ultimos anos, con
una tendencia al alza a juzgar por la frecuente presencia de noticias sobre robos de credenciales, estafas,

Universidad de Valladolid - Vicerrectorado de Ordenaci6n Académica 4 de 22
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ataques a infraestructuras criticas, etc, en medios de comunicacion generalistas. Redundando en ello, cabe
decir también que la seguridad de las Telecomunicaciones no es de aplicacion exclusivamente civil, sino que
tiene una importancia igualmente patente en el ambito de la defensa, de nuevo con una tendencia al alza en
los Gltimos anos. Para sustentar estas afirmaciones podemos acudir a datos concretos:

En primer lugar, el informe de AMETIC “Barémetro de la Economia Digital 2025”1 sefiala que el sector
tecnolégico digital tiene un impacto en el 26% del PIB de Espana, con un aumento interanual del 7,4%,
y un peso del 19,8% en el total de la innovacion del sector privado en porcentaje de empresas (de un
total de 36.737 empresas). Medido en nimero de empleados, el sector cuenta con mas de 722.000,
con un aumento interanual del 7,8%. En términos de volumen de negocio, el sector es responsable
de un total de 95.000 millones de euros, con un aumento del 13,1% interanual.

En segundo lugar, el Observatorio Nacional de Tecnologia y Sociedad (Ontsi), en su estudio sobre la
empleabilidad del sector de las TIC de 20212 (el mas reciente disponible) sefala que la Comisiéon
Europea estimd en 168.000 el nimero de expertos necesarios en ciberseguridad en el ano 2020 y
que el Gobierno se fijo como meta incrementar en 20.000 el nimero de expertos en ciberseguridad,
inteligencia artificial y datos hasta 2025.

En tercer lugar, atendiendo al Catalogo de Formacion en Ciberseguridad en Espana de Masteres,
Grados y otras especializaciones del INCIBE3, en su edicion de 2025, recoge un total de 138
titulaciones universitarias relacionadas con la ciberseguridad, de las cuales 31 son masteres oficiales
(17 en las universidades publicas, 10 de ellos presenciales). Sin embargo, y a pesar de la palpable
demanda, ninguno de ellos se imparte en la Universidad de Valladolid.

En cuarto lugar, la gran mayoria de dichos masteres se concentran en la ciberseguridad entendida
como seguridad de los sistemas informaticos, relegando asi al problema de la seguridad en las
Telecomunicaciones a un segundo plano. Para sostener esta afirmacion, nos basamos en un estudio
realizado por la propia ETSI Telecomunicacion en 2025 (véase el estudio completo en la seccion de
anexos de este documento). Dicho estudio encontré que tan solo un 5,50% de los créditos ofertados
en los masteres oficiales presenciales de las universidades publicas espanolas estan dedicados a la
seguridad de las Telecomunicaciones (SEGCOM, en el citado estudio).

En quinto lugar, el Ministerio para la Transformacion Digital y de la Funcién Pudblica trabaja
actualmente en un real decreto sobre seguridad y resiliencia de las redes de telecomunicaciones?, lo
cual pone de manifiesto que existe un gran interés institucional por la seguridad de las
Telecomunicaciones.

En sexto y dltimo lugar, el INCIBE informa de que el gestiond un total de 122.223 incidentes de
seguridad en 2025 y que, de entre los dispositivos que los ciberdelincuentes consiguieron controlar,
un 85% estan relacionados con dispositivos 10T> (televisores, decodificadores, reproductores
multimedia, etc), consustanciales al ambito de las Telecomunicaciones.

En conclusién, podemos afirmar que nuestra propuesta de Master en seguridad de las Telecomunicaciones
tiene un mercado potencial fuerte, que existe una marcada competencia pero a la vez nuestra propuesta
ofrece una especializacion destacada, y que las titulaciones afines ya implantadas parecen gozar de una muy
alta tasa de empleabilidad si nos atenemos a los analisis referenciados.

Ihttps://ametic.es/publicacion/barometro-de-la-economia-digital-2025/

2 https://www.ontsi.es/sites/ontsi/files/2021-12/informeempleotecnologiconov2021 0.pdf

3https://www.incibe.es/sites/default/files/paginas/incibe/formacion/Cat%C3%A1logo%20de%20Formaci%C3%B3n_Grados

%20y%20M%C3%Alsters 2025.pdf

4 https://digital.gob.es/comunicacion/notas-prensa/secretaria-estado-telecomunicaciones-e-infraestructuras-

digitales/2025/12/2025-12-02

5 https://www.incibe.es/incibe/sala-de-prensa/incibe-detecto-mas-de-122000-incidentes-de-ciberseguridad-en-2025
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3 JUSTIFICACION:

3.1 OPORTUNIDAD Y NECESIDAD

La ETSI Telecomunicacién, en su Grado en Ingenieria de Telecomunicacién, cuenta con algunas asignaturas
en las que se tratan temas relacionados con la seguridad, siendo los ejemplos mas notables Seguridad en
Redes de Comunicaciones y Administracion y Gestién de Redes de Comunicaciones (obligatorias de mencion,
4° curso de la mencion en Telematica, 6 ECTS). Del mismo modo, el Master en Ingenieria de Telecomunicacion
cuenta con la asignatura Ciberseguridad (optativa, primer curso, 3 ECTS). Por otra parte, la Escuela de
Ingenieria Informatica, en su Grado en Ingenieria Informatica, ofrece una mencién en Tecnologias de la
Informacioén que incluye asignaturas del ambito de la ciberseguridad, como son Administracion de Sistemas
Operativos, Garantia y Seguridad de la Informacion, Diseno, Administracion y Seguridad de Redes e
Informatica Forense, todas ellas de caracter obligatorio para la mencion y de 6 ECTS. Con la excepcion de
Seguridad en Redes de Comunicaciones, que pone el énfasis en los protocolos de comunicacion, todas las
asignaturas citadas adoptan un enfoque dirigido a la seguridad de los sistemas informaticos y, en cualquier
caso, no existe ninguna titulacion de master relacionada con la ciberseguridad (ni, por tanto, con la seguridad
de las Telecomunicaciones) en toda la Universidad de Valladolid.

Ampliando la extension geografica a toda Castilla y Ledn, solamente la Universidad de Ledn y la Universidad
Internacional Isabel | de Castilla ofrecen masteres oficiales de seguridad. En cuanto a esta Ultima, la Unica
asignatura que se centra en la seguridad de las Telecomunicaciones es Ciberseguridad Movil (obligatoria, 6
ECTS). En cuanto a la Universidad de Ledn, se ofrecen dos masteres relacionados con la ciberseguridad: el
primero de ellos, el Master Universitario en Derecho de la Ciberseguridad y Entorno Digital, esta pensado para
graduados en Derecho y (consecuentemente) no aborda temas técnicos. El segundo, el Master Universitario
en Investigacion en Ciberseguridad, es un master de ciberseguridad puramente técnico, pero no aborda la
tematica de las Telecomunicaciones al no ofrecer ninguna asignatura de tematica SEGCOM, atendiendo al ya
citado estudio realizado por la ETSI Telecomunicacion (véase la seccion de anexos). No existe, por lo tanto,
en toda Castilla y Ledn, ninguna titulaciéon que ofrezca a los egresados un perfil como el que se pretende dar
en el master que aqui se propone. Esta circunstancia abre una ventana de interés en lo que a planificacion
estratégica se refiere, ya que, como ya se expuso en la seccioén 2.4 y de acuerdo al mencionado estudio de la
ETSI Telecomunicacion, solamente un 5,50% de los créditos de todos los masteres oficiales presenciales de
las universidades publicas espanolas (no ya de Castilla y Ledn) esta dedicado a un tema hoy en dia crucial
como es la seguridad de las Telecomunicaciones.

Volviendo al ambito de la Universidad de Valladolid, y en concreto a la ETSI Telecomunicacion, esta previsto
el encaje del master propuesto con el ya existente Master de Ingenieria de Telecomunicacion (MIT), de 90
ECTS. Asi, los alumnos del MIT podran consignar sus 18 créditos optativos cursando asignaturas del Master
en Seguridad de las Telecomunicaciones, de forma que los estudiantes podran obtener dos titulaciones de
master (150 ECTS en total) en cuatro cuatrimestres, segun se detalla en la seccién 4.2.

En cuanto a los beneficios econémicos y sociales que pueda traer el Master en Seguridad de las
Telecomunicaciones al conjunto de Castilla y Ledn, cabe mencionar que varias empresas, entidades y
expertos de reconocido prestigio de ambito nacional e internacional han manifestado su apoyo explicito a
nuestra propuesta, asi como egresados de titulaciones afines (véase la seccion de anexos). Ademas, el sector
TIC en Castilla y Le6n estéa bien establecido y numerosas empresas conforman el tejido empresarial local. En
particular, las tres grandes operadoras estan ubicadas en Valladolid (Telefénica, Vodafone y Orange-
MasMovil) y disponemos de implantacion también de otros agentes relevantes del sector (NTT Data, Cellnex
Telecom, GMV y Satec_). Por otra parte, el sector de la automocién se encuentra en plena expansién hacia el
vehiculo conectado (con Renault liderando el sector en esta comunidad autdbnoma) y otras grandes empresas,
como Michelin, se encuentran en pleno proceso de digitalizacion. Existen unas extraordinarias relaciones
entre las empresas mencionadas y la ETSI Telecomunicacion, y contamos con ciclos de talleres impartidos
por estas empresas, asi como convenios para desarrollos especificos en materia docente e investigadora.
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Conviene destacar, asimismo, que la seguridad de las Telecomunicaciones tiene inherente y necesariamente
un ambito de aplicacion global, de forma que exactamente los mismos procedimientos que puedan aplicarse
en Castilla y Ledn son directamente aplicables en cualquier otra parte de la Union Europea y del resto del
mundo. Sumando esto a la visible escasez de titulaciones de seguridad centradas en las Telecomunicaciones,
el resultado es una titulacién con (a priori) un gran potencial para atraer alumnos procedentes del ambito
nacional e internacional.

Por Gltimo, cabe anadir que la implantacion del master propuesto puede abrir nuevas lineas de investigacion
relacionadas con la seguridad, las cuales son, a dia de hoy, escasas en la Universidad de Valladolid. En efecto,
en la relacion de grupos del area de Ingenieria y Tecnologia del portal de investigacion UVa®é no figura ningdn
grupo cuya investigacion se centre en la ciberseguridad, si bien se tiene constancia de dos grupos de
investigacion de la ETSI Informatica (Tecnologias de Gestion de Informacion e Inteligencia de Mercado y
Marketing) que en el pasado han tocado diversos temas en relacién a dicho campo. No obstante, no tenemos
constancia alguna de ningln grupo de investigacion perteneciente a la Universidad de Valladolid que haya
contribuido al area de la seguridad de las Telecomunicaciones.

3.2 REFERENTES

Tal como se expuso en la seccidn 2.4, existen de acuerdo al catalogo del INCIBE 31 masteres oficiales sobre
seguridad en Espana, de los cuales 17 se imparten en universidades publicas. 10 de estos son presenciales,
como el que aqui se propone.

A la hora de elaborar el proyecto de plan de estudios que se detalla en la seccion 4.2, se ha tenido muy en
cuenta la estructura, contenidos y reparto de carga de todos ellos (véase el estudio realizado por la ETSI
Telecomunicacion en la seccién de anexos), tratando de diferenciar, por una parte, las materias que
necesariamente han de formar parte integral de un master sobre seguridad, y, por otra parte, las materias
que han de proporcionar el caracter diferenciador de nuestra propuesta. Masteres de ciberseguridad como
los que ofrecen la Universidad Carlos Ill de Madrid o la Universidades de Vigo y La Coruna (entre varios otros
analizados en el mencionado estudio) han formado la base de nuestra propuesta. El otro pilar del master que
proponemos es la experiencia y los diversos campos de especialidad del profesorado de la ETSI
Telecomunicacion, algo que valoramos como estratégico de cara a proponer un master que se ocupe
especificamente de la seguridad de las Telecomunicaciones. Asi, en la ETSI Telecomunicaciéon podemos
contar un una pericia amplia y demostrada en sectores como las comunicaciones cuanticas, las
radiocomunicaciones, la criptografia, la automocién y la electrénica, ademas de en otras areas mas
transversales como la el aprendizaje automatico, la administracién de redes o la programacion.

3.3 VIABILIDAD

No existe en la Universidad de Valladolid una titulacién analoga al master que proponemos. Sin embargo, la
ETSI Telecomunicacién ofrece el Grado en Ingenieria de Telecomunicacion, que es la via de acceso natural
para el master propuesto, ademas del Master en Ingenieria de Telecomunicacién, que puede imbricarse con
la presente propuesta de forma que los alumnos obtengan dos titulaciones de 90+60 ECTS en dos cursos
académicos (véase la seccion 4.2).

La ETSI Telecomunicacion comenz6 a impartir titulaciones de la familia de las Telecomunicaciones a partir de
1992. Desde entonces, y partiendo de la titulacion original Ingeniero de Telecomunicacion, la ETSIT ha
impartido numerosas titulaciones de grado medio y superior (de acuerdo a la antigua LRU), asi como
titulaciones de grado y master (a partir de la implantacion del Plan Bolonia). La ETSI Telecomunicacion cuenta,
pues, con una experiencia de mas de 30 anos en la imparticion de titulaciones relacionadas con la materia.

6 https://investigacion.uva.es/CawDOS/jsf/principal/principal.jsf
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Asimismo, la ETSI Telecomunicacion cuenta actualmente con la acreditacion institucional del Consejo de
Universidades, distintivo que poseen muy pocas escuelas de Ingenieria de Telecomunicacién, en vigor desde
2019 y actualmente en proceso de renovacion. Este sello de calidad supone la renovacion de la acreditacion
de todos los titulos oficiales de la ETSIT, tal y como recoge el RUCT (Registro de Universidades, Centros y
Titulos). La acreditacion institucional otorga a los centros que la poseen un reconocimiento de la eficiencia en
la gestion de la calidad de la formacion universitaria que imparten. En la ETSI Telecomunicacion, dicha gestion
se materializa en un Sistema de Garantia Interna de Calidad que desde 2019 cuenta con el certificado
ELENCHOS, concedido por la Agencia para la Calidad del Sistema Universitario de Castilla y Leén (ACSUCYL),
también en vigor y actualmente en proceso de renovacion.

El master que se propone es complementario para con los titulos que ya ofrece la ETSI Telecomunicacion en
cuanto a que estos no poseen un enfoque centrado en la seguridad de las Telecomunicaciones (de acuerdo,
en este sentido, a sus correspondientes érdenes CIN). Sin embargo, y como se ha puesto de manifiesto en
secciones anteriores, la seguridad es un area de vital importancia para las Telecomunicaciones en el mundo
actual, tal como corroboran diversos organismos publicos y privados citados anteriormente.

Dado que el titulo que proponemos es nuevo, no es posible estimar el nimero de matriculados que éste
tendra a partir de la experiencia de cursos anteriores, pero si que podemos acudir a indicios que apuntan a
una demanda sélida de titulaciones relacionadas con la seguridad entre el alumnado (y, en particular, con la
seguridad de las Telecomunicaciones). Ademas de los ya expuestos en la seccion 2.4, podemos contar los
siguientes:

e La Comisién Europea, en su Brujula Digital 20307, menciona como objetivo lograr que haya 20
millones de especialistas en tecnologias de la informacion y las comunicaciones empleados, con
convergencia entre mujeres y hombres, y cita como referencia que en 2019 existian 7,8 millones.

e Del mismo modo, un segundo objetivo de la Brijula Digital 2030 es conseguir que Europa disponga
de su primer ordenador cuantico. En este sentido, el plan de estudios del master que proponemos
contiene dos asignaturas sobre seguridad cuantica.

e El informe «Estado de las Comunicaciones Digitales» de Connect Europe (antes ETNO -- European
Telecommunications Network Operators’ Association), de 20268, cita varios operadores de
telecomunicaciéon europeos que estan invirtiendo activamente en comunicaciones cuanticas y
postcuanticas.

e La misma organizacién, en su informe «Contribucion del sector de las telecomunicaciones a la
seguridad y resiliencia de Europa»®, de 2025, cifra en 300.000 personas el déficit de expertos en
seguridad de las Telecomunicaciones.

e OBSERVACIBER (el observatorio de ciberseguridad formado por el INCIBE y el Ontsi), en su informe
Analisis y Diagnéstico del Talento de Ciberseguridad en Espana de 202219, resalta varios datos de
interés:

o Los profesionales espanoles de la ciberseguridad son valorados internacionalmente.

o La Estrategia Nacional de Ciberseguridad 2019 enfatiza la necesidad de apoyar el impulso de
la industria cibernética, con menciéon expresa a la investigacion, la innovacion y las
instituciones educativas.

o La oferta de profesionales formados en ciberseguridad asciende a 39.072 personas (en
2022), con una proyeccion a futuro de 42.283 en 2024, mientras que la demanda es de
63.191 personas (en 2022), con una proyeccion a futuro de 83.007 personas en 2024.

7 https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52021DC0118

8 https://connecteurope.org/sites/default/files/2026-02/connectEU-Rapport-web-2026-onepage-v2.pdf

% https://connecteurope.org/sites/default/files/2025-

10/Resilience%20and%20security%20study CopenhagenEconomics%20for%20Connect%20Europe Oct2025.pdf
10 https://files.incibe.es/incibe/talento/INCIBE InformeCompleto DIAG.pdf
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o Uno de los problemas principales problemas detectados es la escasez de profesorado
cualificado para impartir formacion en ciberseguridad.

o La mayoria de los programas de grado y posgrado adolecen de parte practica (incluyendo
practicas en empresa).

3.4 MOTIVOS QUE ORIGINAN UN NUEVO TITULO

No procede, al no extinguir el titulo propuesto a ningln otro ya implantado.

4  PLAN DE ESTUDIOS

4.1 RESULTADOS DEL PROCESO DE FORMACION Y APRENDIZAJE

CONOCIMIENTOS

e C1: estandares y buenas practicas en ciberseguridad e importancia de no usar seguridad por
oscuridad o soluciones propias.

e C2: normativa y regulacién de la ciberseguridad en el ambito de las Telecomunicaciones.
Estrategia de Seguridad Nacional.

e (C3: Tendencias actuales en el panorama global del ambito de la seguridad de las
Telecomunicaciones.

e (C4: sistemas de cifrado simétrico y asimétricos, funciones hash y firma digital y su uso practico.

e C5: herramientas utilizadas en tareas tanto de ciberseguridad en general como de aplicacion
especifica al &mbito de la seguridad de las Telecomunicaciones.

e (C6: diseno e implantacion de sistemas seguros de Telecomunicacion.

e (C7:técnicas y modelos de aprendizaje automatico.

e (B8: fases de las pruebas de penetracion: reconocimiento, explotacion, ocultacién y persistencia.

e C9: identificacion y explotacion de vulnerabilidades, vectores habituales de ataque.

o (C10: patrones de diseno seguros y entradas no confiables.

e C11: obtencion y analisis de indicios de ciberdelitos.

e (C12: ataques dirigidos al hardware y al software.

e (C13: seguridad en radiocomunicaciones: fijas, moviles, satélites y sistemas de posicion,
navegacion y tiempo.

e (C14: arquitectura electrénica del vehiculo y del hardware IoT.

e (C15: mecanismos de seguridad disponibles en los protocolos de la arquitectura de
comunicaciones TCP/IP, incluyendo el protocolo IPv6.

e (C16: compromisos de ingenieria en la seleccion y configuracion de los diferentes mecanismos de
seguridad disponibles en las Telecomunicaciones.

e CA17: configuracion y mantenimiento de cortafuegos.

o (C18: seguridad de los sistemas virtualizados. Contenedores de aplicaciones.

e (C19: conceptos clave de la mecanica cuantica aplicados a la informacién cuantica, distribucion
cuantica de claves y blindaje poscuantico.
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HABILIDADES

H1: planificar e implantar redes de Telecomunicaciones seguras.

H2: disenar, aplicar e integrar sistemas seguros de Telecomunicacién tanto en entornos nuevos
como ya existentes y multidisciplinares.

H3: identificar correctamente indicios y pruebas de la comision de un delito digital y distinguirlas
de sucesos normales o fortuitos.

H4: elaborar informes que puedan ser utilizados como prueba en un proceso legal o interno y
como guia para mejorar la seguridad del entorno de trabajo.

H5: analizar, describir y comprender, desde la perspectiva de la seguridad, el hardware y el
software de los sistemas de Telecomunicacion, incluyendo sistemas de radiocomunicaciones,
sistemas cuanticos, sistemas telematicos y sistemas electronicos.

H6: comprender y prevenir vulnerabilidades del hardware y del software.

H7: aplicar estrategias de disefo y fabricacion que dificulten el acceso fisico en los sistemas loT y
mejoren su seguridad.

H8: desarrollar, entrenar y desplegar modelos de aprendizaje automatico para detectar
intrusiones, anomalias y amenazas en infraestructuras de Telecomunicaciones.

H9: manejar herramientas estandar de seguridad de los ambitos del hardware y software, asi
como herramientas del ambito de las radiocomunicaciones y la seguridad cuantica.

H10: implantar mecanismos de seguridad sobre arquitecturas de comunicaciones TCP/IP, asi
como sobre arquitecturas de comunicaciones vehiculares y arquitecturas de interconexion de
sistemas electronicos.

H11: aplicar principios de informacion cuantica a la seguridad de las Telecomunicaciones.

H12: encontrar y analizar informacién y documentacion técnica y de realizar tareas de aprendizaje
auténomo.

H13: proponer soluciones técnicas alineadas con normativa y la Estrategia de Seguridad Nacional.
H14: resolver problemas con iniciativa, creatividad y razonamiento critico.

COMPETENCIAS

A) Transversales

K1: capacidad para analizar y valorar el impacto social y medioambiental de las soluciones
técnicas, asi como el desarrollo sostenible del ambito correspondiente.

K2: capacidad y compromiso ético en la elaboracion de soluciones de ingenieria y en las diversas
situaciones de gestion de recursos humanos y de gestion econdmica, asi como capacidad para
comprender el impacto de las soluciones de Ingenieria en un contexto social global.

K3: capacidad de organizacion, planificacion y gestion del tiempo.

K4: capacidad para comunicar y argumentar, tanto por escrito como de forma oral, conocimientos,
procedimientos, resultados e ideas relacionadas con la seguridad de las Telecomunicaciones.
K5: capacidad para trabajar en cualquier contexto, individual o en grupo, de aprendizaje o
profesional, local o internacional, desde el respeto a los derechos fundamentales, de igualdad de
sexo, razay religion y los principios de accesibilidad universal, asi como la cultura de paz.

K6: capacidad para resolver problemas abiertos con iniciativa, creatividad y razonamiento critico.
K7: capacidad para disenar y llevar a cabo experimentos, asi como analizar e interpretar datos.
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K8: capacidad para integrar la experiencia ajena en el haber propio y aplicar el conocimiento
adquirido a la resolucion de problemas en entornos nuevos.

K9: capacidad para llevar a cabo un disefio y evaluacién de un sistema de Telecomunicacion
desde un punto de vista de la seguridad.

K10: capacidad para aplicar criterios técnicos para seleccionar soluciones comerciales y abiertas,
considerando limitaciones fisicas, tecnoldgicas y estratégicas, asi como el estado actual de la
industria y los estandares emergentes.

B) Especificas

4.2

K11: capacidad para manejar herramientas estandar de ciberseguridad, incluyendo herramientas
de analisis de sistemas de ficheros, memoria y redes de datos y de depuraciéon de hardware y
software, asi como herramientas del ambito de las radiocomunicaciones y la seguridad cuantica.
K12: capacidad para evaluar la seguridad de un sistema de Telecomunicacion frente a distintos
modelos de ataque.

K13: capacidad para implementar sistemas de ciberseguridad basados en aprendizaje
automatico.

K14: capacidad para disenar, implantar, operar, administrar y mantener de forma segura redes y
servicios de Telecomunicacion.

K15: capacidad para resolver los problemas de convergencia e interoperabilidad en el diseno del
software y el hardware de redes de Telecomunicacién seguras.

K16: capacidad para desarrollar una vision global del problema de la seguridad de las
Telecomunicaciones.

K17: capacidad para reconocer los errores de cédigo mas comunes que dan lugar a
vulnerabilidades habituales durante la implementacion y el despliegue del software y el hardware.
K18: ser capaz de elaborar informes rigurosos tanto desde un punto de vista técnico como legal.
K19: capacidad para comprender la arquitectura electrénica y de comunicaciones de un sistema
seguro de Telecomunicacion.

K20: ser capaz de identificar vulnerabilidades en sistemas de Telecomunicacién, detectar ataques
contra ellos y tomar medidas para mitigarlos y documentarlos.

K21: ser capaz de aplicar la normativa del sector de la ciberseguridad y de la seguridad de las
Telecomunicaciones.

K22: ser competente en el dominio de la inteligencia de senal y la seguridad en el espectro
radioeléctrico.

ESTRUCTURA GENERAL Y DISTRIBUCION DEL PLAN DE ESTUDIOS

El Master en Seguridad de las Telecomunicaciones que aqui se propone consta de un (inico curso académico
(60 ECTS, 2 cuatrimestres). En lineas generales, el plan de estudios se estructura de la siguiente manera:

Primer cuatrimestre (30 ECTS):

o 9asignaturas de 3 ECTS.
o Un laboratorio de seguridad de 3 ECTS.

Segundo cuatrimestre (30 ECTS):

o b asignaturas de 3 ECTS.
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o 1 asignatura de seminarios impartidos por expertos de reconocido prestigio (3 ECTS).
o Practicas en empresa (6 ECTS).
o Trabajo de Fin de Master (6 ECTS).

e Todas las asignaturas, incluidas las practicas en empresa, tienen caracter obligatorio.

Esta estructura se puede observar de forma grafica en la Figura 1, junto con las dependencias entre ellas
(entendidas éstas Unicamente como una recomendaciéon del orden en que deberian cursarse). El tipo,
temporizacion y asignacion de asignaturas a sus respectivas materias se especifica en la Tabla 1.

El plan de estudios consta de un primer cuatrimestre formado por nueve asignaturas que se consideran base
fundamental de la seguridad en las redes de Telecomunicaciones, y estan complementadas con una décima
asignatura denominada Laboratorio de seguridad. Esta asignatura pretende aunar los conocimientos y
competencias adquiridas en todas las demas en un caso practico de una red vulnerable, cuya seguridad los
estudiantes deberan afianzar de acuerdo al escenario propuesto en cada afo.

El segundo cuatrimestre consta de cinco asignaturas que se apoyan en la experiencia adquirida por los
estudiantes durante el primer cuatrimestre, ademas de una sexta asignatura formada integramente por
charlas de expertos de reconocido prestigio. Esta Gltima estara coordinada por un profesor de la UVa, que
sera el encargado de evaluar a los alumnos.

A su vez, el master que se propone debera coexistir con el Master en Ingenieria de Telecomunicacién (MIT),
que ya esta implantado y en funcionamiento en la ETSI Telecomunicacion desde septiembre de 2023. En este
sentido, y con el fin de que el efecto en las cifras de matricula de ambos masteres sea aditivo en lugar de
sustractivo, el Master en Seguridad de las Telecomunicaciones (MST) ha sido disefado teniendo en cuenta la
posibilidad de que el alumnado tenga la opcién de conseguir una doble titulacién de 90+60 ECTS en dos
cursos académicos (sujeta esta posibilidad a la pertinente modificacion del plan de estudios del MIT y a que
se apruebe el mencionado doble titulo). Asi, los estudiantes podran cursar asignaturas obligatorias del MST
como optativas del MIT, cubriendo asi los 18 ECTS optativos de éste a la vez que 18 ECTS obligatorios de
aquél.

Mas concretamente, los alumnos interesados en la doble titulacidbn cursarian un primer ano (dos
cuatrimestres) dedicado en exclusiva al MIT; posteriormente un tercer cuatrimestre dedicado al MST y a
comenzar con el TFM del MIT, y por UGltimo un cuarto cuatrimestre destinado a finalizar las Gltimas asignaturas
del MST junto con las practicas en empresa y los correspondientes TFM de cada titulacion. Adicionalmente,
el alumnado se vera beneficiado por la proximidad tematica de las asignaturas Aprendizaje automatico en las
TIC y Ciberseguridad del MIT con Aprendizaje automatico y Administracion de redes seguras 1 del MST, de
forma que sea posible cursar sélo una de cada par respectivo, aligerando asi la carga lectiva del estudiante.
Y, del mismo modo, se prevé que pueda apreciarse equivalencia entre las practicas en empresa de ambos
masteres, de forma que los estudiantes necesiten realizarlas solamente una vez. En relacién a esto (ltimo,
es esperable (e incluso deseable) que la tematica de ambos TFM se integre con la orientacion de las practicas
en empresa que realice cada alumno. Se puede observar de forma esquematica el plan de estudios que se
prevé para la doble titulaciéon en la Figura 2 y la Figura 3.
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29 cuarimestre

Seg. Redes
de Datos

) ; Seguridad
Criptografia Hard. loT

Laboratorio de Seguridad de las Telecomunicaciones

1" cuatrimestre

M Asignaturas: 3 ECTS
Laboratorio de seguridad de las Telecomunicaciones: 3 ECTS

Figura 1: esquema grafico de distribucion de asignaturas por cuatrimestres, junto con sus dependencias, del
Master en Seguridad de las Telecomunicaciones.
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Figura 2:

Telecomunicaciones (primer curso).
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MATERIA ASIGNATURA ECTS CUATR. TIPO MODALIDAD
Criptografia 3 1 OB  Presencial
TECNICAS Y Aprendizaje automatico 3 1 OB Presencial
METODOS : : :
TRANSVERSALES Laboratono_ de §egur|dad de las 3 1 OB Presencial
Telecomunicaciones
Seminarios 3 2 OB Presencial
Técnicas de ataque 3 1 OB Presencial
SEGURIDAD DEL 2 .
SOFTWARE Programacion segura 3 2 OB Presencial
Respuesta a incidentes 3 2 OB Presencial
SEGURIDAD DEL Seguridad en automocion 3 1 OB Presencial
AARPIASE Seguridad en el hardware para el loT 3 1 OB Presencial
Seguridad en comunicaciones 3 1 OB Presencial
SEGURIDAD EN inalambricas 1
REDI@S
INALAMBRICAS Seguridad en comunicaciones 3 2 oB Presencial
inalambricas 2
Seguridad en redes de datos 3 1 OB Presencial
SEGURIDAD EN
REDESY SERVICIOS | Administracion de redes seguras 1 3 1 oB Presencial
TELEMATICOS
Administracion de redes seguras 2 3 2 OB Presencial
SE@URIDAD Seguridad cuantica 1 3 1 OB Presencial
CUANTICA Seguridad cuantica 2 3 2 OB Presencial
Practicas en empresa 6 2 OB
Trabajo de Fin de Master 6 2 oB

Tabla 1: distribucion de materias y asignaturas del Master en Seguridad de las Telecomunicaciones.
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SEGUNDO CURSO SEGUNDO CURSO
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Programacion
segura
(3 ECTS)

Administracion de Seguridad en redes
Redes Seguras 1 de datos
(3 ECTS) (3 ECTS)
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(3 ECTS) (3 ECTS)

Seguridad en Redes

Seguridad en Redes Seguridad en

=
)
p
o
o
=
S
]
3
[%}
~©
2
]
o
]
=
g
1
)
g
w
~
-

, . I, 7 X Seminarios
Inalambricas 1 Automocion Inalambricas 2 (3 ECTS)
(3 ECTS) (3 ECTS) (3 ECTS)
( )
Técnicas de Ataque Criptografia Practicas en empresa 6 ECTS optativos del Master IT
(3 ECTS) (3 ECTS) (6 ECTS) —
J
Laboratorio de ( i . )
Seguridad de las TFM Master en Seguridad de las
e R T oILES Telecomunicaciones (6 ECTS)
(3 ECTS) L
N
TFM Master Ingenieria de Telecomunicacién (12 ECTS)

J

33 ECTS Master IT + Master ST 36 ECTS Master IT + Master ST

Figura 3: imbricacién del Master en Ingenieria de Telecomunicacién con el Master en Seguridad de las
Telecomunicaciones (segundo curso).

4.3 DISTRIBUCION POR TIPO DE MATERIA (OB/OP/TFM/...) Y CORRESPONDENCIA CON LOS
RESULTADOS DEL PROCESO DE FORMACION Y APRENDIZAJE

Se presentan en esta seccion la matriz de materias - competencias transversales (Tabla 2), la matriz de
materias - competencias especificas (Tabla 3), la matriz de materias - conocimientos (Tabla 4) y la matriz de
materias - habilidades (Tabla 5).

MATERIA TIPO COMPETENCIAS TRANSVERSALES

K1 K2 K3 K4 K5 K6 K7 K8 K9 K10

TECNICASY METODOSTRANSVERSALES [ oB [ X X X X X X X X X X

SEGURIDAD DEL SOFTWARE OB X X X X X X X X X
SEGURIDAD DEL HARDWARE OB X X X X X X X X X
SEGURIDAD EN REDES INALAMBRICAS o | X X X X X X X X X
SEGURDAD EN REDES Y SERVICIOS

TELEMATICOS g X X X X X X X X X
SEGURIDAD CUANTICA oB [X X X X X X X X X

Tabla 2: matriz de materias — competencias transversales.
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MATERIA TIPO COMPETENCIAS ESPECIFICAS
K11 K12 K13 K14 K15 K16 K17 K18 K19 K20 K21 K22
TECNICAS Y
METODOS oB | X X X X X X X X
TRANSVERSALES
SEGURIDAD DEL
SOFTWARE o | X X X X X X
SEGURIDAD DEL
HARDWARE 0B | X X X X X
SEGURIDAD EN
REDES 0B | X X X X X X
INALAMBRICAS
SEGURDAD EN
REDES Y
SERVICIOS 6 | X X X X X
TELEMATICOS
SEGURIDAD
CUANTICA 8 | X X X X
Tabla 3: matriz de materias — competencias especificas.
MATERIA TIPO CONOCIMIENTOS
cL C2 €3 €4 € 068 C7 C9 €10 C11 C12 C13 C14 Ci5 C16 €17 C18 C19
TECNICAS Y
METODOS oB [ X X X X X X
TRANSVERSALES
SEGURIDAD DEL
SOFTWARE 0B X X X X X X X X
SEGURIDAD DEL
HARDWARE 0B X X X X X X
SEGURIDAD EN
REDES 0B X X X X X X
INALAMBRICAS
SEGURDAD EN
REDES Y
SERVICIOS 08 X X X X X x X
TELEMATICOS
SEGURIDAD
CUANTICA 0B X X X X X
Tabla 4: matriz de materias — conocimientos.
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MATERIA TIPO HABILIDADES

H1 H2 H3 H4 H5 H6 H7 H8 H9 H10 H11 H12 Hi13 Hi4

TECNICAS Y

METODOS oB | X X X X X X X
TRANSVERSALES

SEGURIDAD DEL

SOFTWARE oB (X X X X X X X X X X
SEGURIDAD DEL

HARDWARE oB | X X X X X X X X X X

SEGURIDAD EN

REDES oB (X X X X X X X X X X
INALAMBRICAS

SEGURDAD EN

REDES Y

SERVICIOS oB ' X X X X X X X X X X
TELEMATICOS

SEGURIDAD

CUANTICA oB ' X X X X X X X X

Tabla 5: matriz de materias — habilidades.

5 PERSONAL ASOCIADO AL TITULO

5.1 RELACION DE PDI / PERFIL DE ADECUACION

A continuacion se proporciona una relacién individualizada de profesores que manifiestan su interés en
impartir docencia en el Master en Seguridad de las Telecomunicaciones. La Tabla 6 resume los méritos de
cada uno de ellos.

Juan Carlos Aguado Manzano ha trabajado intensamente en casos de uso relacionados con el mundo de la
automocion, comenzando en la implementacién y mantenimiento del Aula Mercedes y las asignaturas que se
han impartido en dicha aula, continuando en el desarrollo de una asignatura orientada a proyectos
denominada Taller de Proyectos Il, donde se fusiona el desarrollo de infraestructura de datos méviles, con
aplicaciones IA y caso de uso de vehiculo conectado. Ademas, mantiene una relacion estrecha con empresas
de sector como Renault, con la que ha participado en proyectos de investigacion relacionados con vehiculos
auténomos. Finalmente, en la mayoria de los proyectos de investigacion en competencia publica desarrollado
en la dltima década dentro de su grupo de investigacion ha sido el responsable del caso de uso que se ha
centrado en vehiculos conectados.

Categoria: PTUN. N° quinquenios: 5. N° sexenios: 3.

Carlos Alberola L6pez tiene una experiencia de mas treinta afos de docencia en materias relacionadas con
las senales aleatorias, ruido y tratamiento estadistico de senales. Es director de dieciséis tesis doctorales.
Fue profesor del master en Big Data Science, titulo propio de la Universidad de Valladolid, y es autor de dos
libros docentes sobre senales aleatorias y ruido. En materia investigadora es el coordinador de la Unidad de
Investigacion Consolidada "Laboratorio de Procesado de Imagen", con financiacion ininterrumpida desde el
ano 1997, es director de multiples proyectos y contratos de investigacion y de mas de 250 articulos de
revistas y congresos. Esta en posesion seis quinquenios docentes y seis sexenios investigadores (uno de ellos
de transferencia). Es autor de multiples articulos sobre aprendizaje automatico y deep learning.

Categoria: CAUN. N° quinquenios: 6. N° sexenios: 6 (uno de ellos de transferencia).
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Juan Ignacio Asensio Pérez cuenta con mas de 30 anos de experiencia impartiendo docencia sobre
arquitecturas de comunicaciones y gestion de redes de datos. Ha participado en dos proyectos de desarrollo
e innovacion en el ambito de la ciberseguridad financiados por el Ministerio de Defensa. Co-coordinador de
las Jornadas LexDatum (lexdatum.uva.es) sobre aspectos técnicos y legislativos de la privacidad en las
comunicaciones, organizadas por la Universidad de Valladolid.

Categoria: CAUN. N° quinquenios: 6. N° sexenios: 4.

Juan Blas Prieto tiene 25 anos de experiencia docente universitaria impartiendo asignaturas de fundamentos
de radiacién, propagacion, antenas, radio definida por software y sistemas de radiocomunicaciones. También
ha participado durante 6 anos en el titulo propio de master en Big Data Science, con una asignatura de
Machine Learning. Tiene experiencia investigadora en el campo de la caracterizacion de entornos
radioeléctricos dentro del ambito de teoria de la senal.

Categoria: PTUN. N° quinquenios: 4. N° sexenios: 2.

Pedro Chamorro Posada cuenta con una trayectoria académica consolidada en el ambito de la foténica, la
informacion cuantica y las comunicaciones, desarrollada en la Universidad de Valladolid. Su actividad
investigadora ha abordado aspectos directamente relacionados con la seguridad de las comunicaciones, tales
como la informacion y computacioén cuantica, la foténica integrada —incluyendo sistemas para aplicaciones
cuanticas—, el analisis de vulnerabilidades en sistemas criptograficos basados en laseres de fibra ultra largos
y los sistemas de transmisién por fibra 6ptica. Su experiencia en proyectos competitivos, transferencia de
conocimiento y formacion de investigadores permite contribuir al programa con un enfoque riguroso,
actualizado y alineado con los retos actuales de la ciberseguridad, respaldado por una trayectoria
investigadora con 154 publicaciones en revistas indexadas y un indice h de 31 (Google Scholar; 26 en WoS y
26 en Scopus), asi como por una participacion continuada en proyectos competitivos, entre ellos el proyecto
QCAyLE, en el marco del Plan Complementario de |+D+l en Comunicaciones Cuanticas para el impulso de
estas tecnologias en Castilla y Ledn.

Categoria: CAUN. N° quinquenios: 6. N° sexenios: 5.

Juan Carlos Garcia Escartin es investigador en computacion y comunicaciones cuanticas y seguridad basada
en principios fisicos. En el plano docente, ha impartido mas de cinco afos de docencia en asignaturas de
seguridad y criptografia a nivel de grado y master y dirigido varios trabajos de fin de estudios (grado y master)
en temas relacionados. Sus resultados de investigacion incluyen publicaciones en revistas indexadas
incluyendo temas como distribucion cuantica de clave, hackeado cuantico o seguridad del DNI electrdnico.
Ademas, tiene dos patentes concedidas sobre sistemas de seguridad (comprobacién cuantica de contrasenas
e identificaciéon de tarjetas RFID) y ha sido investigador principal en el proyecto nacional "Tecnologias de
Seguridad basadas en principios fisicos".

Categoria: PTUN. N° quinquenios: 4. N° sexenios: 3.

Jesls M. Hernandez Mangas es profesor titular de universidad, licenciado en Fisicas e ingeniero en Electrénica
y doctor por la Universidad de Valladolid. Con 32 anos de experiencia como docente en asignaturas de
electronica digital, desarrollo de sistemas electrénicos, microprocesadores, microcontroladores vy
procesadores digitales de senal. Tiene experiencia en el método docente de aprendizaje basado en proyectos.
Experiencia investigadora en simuladores de procesos tecnolégicos empleados en la fabricacién de circuitos
integrados y en el disefo de circuitos integrados. Experiencia de mas de 21 anos colaborando con empresas
en el desarrollo de productos electrénicos. Inventor de una patente en explotaciéon industrial.

Categoria: PTUN. N° quinquenios: 5 (solicitado el 6°). N° sexenios: 3.

Marcos Martin Fernandez es Catedratico de Universidad. En 2004 fue profesor visitante en el Laboratorio de
Matematica e Imagen de la Escuela Médica de Harvard (EEUU). Es autor de mas de 160 articulos cientificos
publicados en revistas cientificas y congresos. Es revisor de varias revistas cientificas del JCR. Su indice H es
de 23y cuenta con mas de 1.700 citas recibidas.

Categoria: CAUN. N° quinquenios: 5. N° sexenios: 4.
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Ignacio de Miguel Jiménez es Ingeniero de Telecomunicacion y Doctor por la Universidad de Valladolid (UVa),
donde actualmente trabaja como Catedratico de Universidad. Cuenta con mas de 25 anos de experiencia
docente, impartiendo asignaturas en el ambito de las comunicaciones épticas, las redes intra-vehiculares y el
aprendizaje automatico en estudios de grado y/o de posgrado. Ha participado en 30 proyectos competitivos
de 1+D de ambito europeo, nacional o regional, desempenando el papel de investigador principal (IP) o co-IP
en 8 de ellos. Asimismo, ha participado en mas de 35 proyectos de innovacion docente, liderando 10 como
IP. Es autor de mas de 50 publicaciones en revistas indexadas en JCR y mas de 200 comunicaciones en
congresos. Sus principales lineas de investigacion se centran en el disefio y control de infraestructuras de
comunicaciones, las redes Opticas, la computacion en el borde de la red y la aplicacién de técnicas de
inteligencia artificial en estos entornos.

Categoria: CAUN. N° quinquenios: 5. N° sexenios: 4.

Manuel Rodriguez Cayetano es Ingeniero de Telecomunicacion desde 1993 y Doctor Ingeniero de
Telecomunicacion desde 1999 y cuenta con mas de 32 afios de experiencia docente. Durante mas de 20
anos ha ejercido de administrador de redes y ha impartido asignaturas del area de Telematica relacionadas
con la administracion y gestion de redes (8 cursos) y con la seguridad en redes de comunicaciones (4 cursos).
Ha sido participante en el equipo UVa del ejercicio Locked Shields de ciberseguridad de la OTAN durante sus
cuatro ediciones hasta el momento. Ademas, posee un registro de la propiedad intelectual de software en el
campo de la programacién paralela'y en GPU.

Categoria: PTUN. N° quinquenios: 6. N° sexenios: 1.

Ramén de la Rosa Steinz tiene 25 anos de experiencia docente universitaria en temas de
radiocomunicaciones. Colabora desde el ano 2020 en formacién del personal de Defensa en temas de
satélites, radio definida por software y seguridad en radiocomunicaciones. Es investigador invitado del
laboratorio aleman de ingenieria electromagnética ATE (Allgemeine und Theoretische Elektrotechnik) desde
el ano 2018, ademas de ser evaluador del Colegio Oficial de Ingenieros de Telecomunicacion desde 2014 de
trabajos relacionados con radiocomunicaciones y satélites.

Categoria: CDOC (acreditado a PTUN). N° quinquenios: 4 (solicitado el 5°). N° sexenios: 3.

Federico Simmross Wattenberg es ingeniero en Informatica y doctor por la Universidad de Valladolid en el
programa de Tecnologias de la Informacién y las Telecomunicaciones. Es Profesor Titular de Universidad
desde 2021 y cuenta con mas de 20 anos de experiencia docente, 13 de ellos en materias directamente
relacionadas con la administracion, gestion y seguridad de las redes de comunicaciones. Ha sido coordinador
del equipo UVa del ejercicio Locked Shields de ciberseguridad de la OTAN durante sus cuatro ediciones hasta
el momento. Es autor de mas de 15 articulos indexados en Q1 y Q2 del JCR y posee dos registros de la
propiedad intelectual de software en el campo de la programacion paralela y en GPU.

Categoria: PTUN. N° quinquenios: 3 (solicitado el 4°). N° sexenios: 3.

PROFESOR CATEGORIA N° QUINQUENIOS N° SEXENIOS
Juan Carlos Aguado Manzano PTUN 5 3
Carlos Alberola Lopez CAUN 6 6
Juan Ignacio Asensio Pérez CAUN 6 4
Juan Blas Prieto PTUN 4 2
Pedro Chamorro Posada CAUN 6 5
Juan Carlos Garcia Escartin PTUN 4 3
Jesls M. Hernandez Mangas PTUN 5 (sol. 6°) 3
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Marcos Martin Fernandez CAUN 5 4

Ignacio de Miguel Jiménez CAUN 5 4

Manuel Rodriguez Cayetano PTUN 6 1

Ramon de la Rosa Steinz CDOC (acred. 4 (sol. 5°) 3
PTUN)

Federico Simmross Watenberg PTUN 3 (sol. 4°) 3

Tabla 6: relacién de profesorado para el Mdster en Seguridad de las Telecomunicaciones.

5.2 PERFIL DEL PROFESORADO NECESARIO Y NO DISPONIBLE

Las unidades docentes que participan en el master propuesto tienen un exceso de capacidad docente suficiente
como para absorber la nueva docencia en su totalidad. No existen, por lo tanto, necesidades docentes no
disponibles. Debe recordarse que el profesorado que actualmente imparte docencia en la ETSI Telecomunicacion
tiene una contrastada trayectoria en la imparticion de todo tipo de asignaturas del ambito de las
Telecomunicaciones. Por otra parte, la ETSIT dispone de profesorado con amplia trayectoria docente e
investigadora en campos como el aprendizaje automatico, analisis de datos, administracién y seguridad en redes
de comunicaciones, protocolos de comunicaciones, criptografia, etc, que garantiza las competencias a desarrollar

en el master que se propone.

5.3 PAS DISPONIBLE ASOCIADO AL TITULO

PERFIL VINCULACION CANTIDAD
p . 4
OFICIAL DE SERVICIOS E INFORMACION (GRUPO IVA) Laboral fijo
y 1
TITULADO SUPERIOR DE REDES Y COMUNICACIONES (GRUPO 1) Laboral fijo
y 2
TITULADO DE GRADO MEDIO TIC (GRUPO I1) Laboral fijo
TECNICO ESPECIALISTA DE LABORATORIO EN ELECTRICIDAD Y Laboral interino 1
ELECTRONICA (GRUPO 1)
B o 1
TECNICO ESPECIALISTA DE OFICIO MANTENIMIENTO GENERAL (GRUPO [ll) | Laboral interino
. o 1
E. ADMINISTRATIVA UNIV. VALLADOLID/JEFA DE SECCION (NIVEL 22) Funcionario de carrera
o 2
E. ADMINISTRATIVA UNIV. VALLADOLID/JEFA DE NEGOCIADO (NIVEL 21) Funcionario de carrera
E. AUXILIAR ADMINISTRATIVA UNIV. VALLADOLID/PUESTO BASE Funcionario interino 1
ADMINISTRACION (NIVEL 18)
E. ADMINISTRATIVA UNIV. VALLADOLID/SECRETARIA DE DIRECCION (NIVEL | £, 1cionario de carrera +
21)
E. AUXILIAR ADMINISTRATIVA UNIV. VALLADOLID/SECRETARIA Funcionario interino 2
ADMINISTRATIVA (NIVEL 18)
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6 RECURSOS E INSTALACIONES

6.1 PREVISION DE NECESIDADES Y PLAN DE ADQUISICION

La ETSI Telecomunicacién cuenta con recursos e instalaciones suficientes para implantar el Master en Seguridad
de las Telecomunicaciones casi en su totalidad, excepcién hecha de un servidor apto para poder aplicar técnicas
de aprendizaje automatico en las asignaturas que de ella dependen.

Por otra parte, se necesitara adquirir material inventariable para hacer practicas de radio definida por software,
ademas de algln material fungible accesorio.

Para adquirir este equipamiento se cuenta con el programa de apoyo a practicas docentes de la Universidad de
Valladolid, al cual se acudira en la convocatoria de 2027, con el fin de implantar el master en el curso 2027/2028.

7 SOSTENIBILIDAD FINANCIERA DE LA PROPUESTA

El profesorado necesario es, esencialmente, personal funcionario o contratado laboral con vinculacién
permanente, de forma que sus sueldos forman parte del capitulo 1 del presupuesto de la Universidad de
Valladolid. Como se ha mencionado anteriormente, no existen necesidades de profesorado adicional para
implantar el master que se propone.

Con respecto a la adquisicién de material, es del todo asumible que el equipamiento necesario pueda adquirirse
e ir renovandose periddicamente a través del programa de apoyo a practicas docentes de la Universidad de
Valladolid.

8 ANEXOS

Se adjunta la siguiente documentacion:

e Cartas de apoyo de las siguientes empresas:
o Telefénica.
o Renault Espana.
o Michelin Espana-Portugal.
o NTTData.
o Satec.
e (Cartas de apoyo de las siguientes entidades:
o INCIBE (Instituto Nacional de Ciberseguridad).
o Escuela de Ingenieria Informatica de la Universidad de Valladolid.
o Vigo Quantum Communication Center (Universidad de Vigo).
e Cartas de apoyo de los siguientes expertos en el area:
o Miguel Herrero Collantes (responsable de seguridad de red del Servicio Europeo de
Accion exterior).
o José Ignacio Lépez Cabido (responsable técnico del Centro de Supercomputacion de
Galicia).
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o José Capmany Francoy (responsable de fotdnica y comunicaciones cuanticas del
Photonics Research Lab, Universitat Politécnica de Valéncia).

e Cartas de apoyo de egresados del Grado en Ingenieria de Telecomunicacion y del Master en
Ingenieria de Telecomunicacion.

¢ Informe sobre la necesidad y viabilidad académica y social de la implantacion del titulo.

e Tabla para el anélisis de la capacidad docente del profesorado.

e Informe del centro favorable a la implantacion del titulo propuesto.

e Acuerdo de Junta de Escuela que hace explicito el compromiso de no reverificacion del titulo en el
plazo de 5 cursos tras su implantacion.

e Estudio sobre masteres de ciberseguridad en las universidades publicas espanolas realizado por
la ETSI Telecomunicacion - UVa (2025).
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Méster en idad de las Todas las nuevas propuestas de master tendran una del profesor o de presencia en aula de 7.5 horas por crédito.
Teoria inario Aula L Précticas de Campo Clinicas Virtuales
Unidad Docente (dar la informacién por Unidades Docentes no por

Asignatura  Tipologia (OB, OP, TFM, PE) ECTS |Horas teoria Horas Préctica [N°®Grupos |N°Grupos |N°Horas Grupo |N°Grupos |N° Horas Grupo N° Grupos  [N° Horas Grupo  |N° Grupos  |N° Horas Grupo  [N° Grupos |N° Horas Grupo | N° horas Grupo Departamentos ni Areas)
Criptografia 0B 3 11] 115 1 0 0 1 11,5 0 0 0[Teoria de la Sefal y Comunicaciones
Aprendizaje automético 0B 3] 15 75 1 0 0 1 7.5 0 0 0O|Teoria de la Sefial y Comunicaciones / Ing. Telematica / Electronica
Laboratorio de seguridad de las
Telecomunicaciones 0B 3| 0 22,5 0| 0| 0 1] 22,5 0| 0 0|Teoria de la Sefal y Ct
Seminarios 0B 3 225 0 1 0 0 0 0 0 0 0[ing. Telematica
Técnicas de ataque 0B 3] 75 15 1 0 0 1 15 0 0 O|Teoria de la Sefial y Comunicaciones
Programacién segura 0B 3] 11 11,5 1 0 0 1 11,5 0 0 0[Teoria de la Sefal y Comunicaciones

a 0B 3] 15 7,5 1 0 0 1 7,5 0 0 0O|Teoria de la Sefal y Comuni
Seguridad en automoclén 0B 3 10 125 1 1 5 0 1 75 0 0 0[Teoria de la Senal y C
Seguridad en el hardware para el loT o8 3 11 115 1) 0 0 1] 115 0 0 0|Electrénica

en a
1 0B 3 10 125 1 0 2 0 1 10,5 0 0 0|Teoria de la Sefal y Ct

en a
2 0B 3 7.5 15 1 0 0 1 15 0 0 0|Teoria de la Sefial y Comunicaciones
Seguridad en redes de datos 0B 3] 75 15 1 0 0 1 15 0 0 0|Ing. Telematica
Administracién de redes seguras 1 0B 3] 75 15 1 0 0 1 15 0 0 0|Ing. Telematica

de redes seguras 2 0B 3] 7,5 15 1 0 0 1 15 0 0 0|Ing. Telematica

Segurldad cuantica 1 0B 3 135 9 1 1 25 1 2,5 1 4] 0 0 0[Teoria de la Seal y Ct
Seguridad cudntica 2 0B 3 135 9 1 1 25 1 2,5 1 4] 0 0 0[Teoria de la Sefal y Comunicaciones
Précticas en empresa 0B 6
Trabajo de Fin de Méster 0B 6
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* El INCIBE elabora un catalogo de titulaciones de seguridad en Espana

* Masteres oficiales

* Masteres no oficiales e
* Cursos de especializacion universitaria en Espana

Masteres, especializaciones, grados y
especializaciones en Formacion Profesional

* Grados
* Formacion profesional

sincibe_
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* Masteres oficiales
* 31 masteres en 29 universidades
* 4 en Castillay Ledn, ninguno en la UVa
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* Masteres no oficiales

* 56 masteres en 45 centros
* 10 masteres en Valladolid, 9 de ellos UCAM

* Cursos de especializacion

* 9 cursos en 6 centros
* 3 cursos en Valladolid (UCAM)

iesetl « Grados
: * 11 grados en 10 universidades
* Ninguno en Castilla y Leon

ento original | C.S.V. : GEISER-52dd-c107-a16f-b2f8-8050-db75-02f3-95e9 | Puede verificar la integridad de este documento en la siguie

ustituye al docum
-

INFORME DE FIRMA, no s!

LN TITULACIONES DE SEGURIDAD EN Espaia A ETSIT

Escuela Técnica Superior de
Ingenieros de Telecomunicacion

AMBITO- PREFIJO csv

GEISER GEISER-52dd-c107-a16f-b2f8-8050-db75-02f3-95e9
N° registro DIRECCION DE VALIDACION
REGAGE26e00037824395 https://run.gob.es/hsbzvy

GEISER-52dd-c107-a16f:

FECHA Y HORA DEL DOCUMENTO
16/04/2026 14:29:14 Horario peninsular
Validez del documento

Copia Electronica Auténtica




CSV: CVEI6oUF5vzex8vNpwW8EEQ==Puede verificar la integridad de este documento en: https://sede.uva.es/validador-documentos Pagina: 37/120

Nn: https://run.gob.es/hshzvympyF

ento original | C.S.V. : GEISER-52dd-c107-a16f-b2f8-8050-db75-02f3-95e9 | Puede verificar la integridad de este documento en la siguiente direccidl

ustituye al docum

INFORME DE FIRMA, no s!

LN MASTERES OFICIALES: PRESENCIALIDAD

Universidades publicas: preferencia por la docencia presencial

s, |
/7~
((®) }
\\\\1Y/ T T

Escuela Técnica Superior de
Ingenieros de Telecomunicacion

Comunidad autonoma | Presencial Semipresencial m

Andalucia Cadiz, Malaga Jaén

Canarias La Laguna

Catalufia UPC, URV

Castillay Ledn ULE (2) ULE

Comunidad Valenciana Alicante, UPV

Galicia Vigo-Corufa

Madrid UC3M, UAH, UPM UNED

Murcia umMu

Total 10 4 3
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Universidades privadas: preferencia por la docencia online

Comunidad auténoma | Presencial Semipresencial _

Andalucia

Catalufia

Castillay Ledn

Comunidad Valenciana

UE, UNIE

Pais Vasco Mondragon

INESEM
URL UOC
Uil
VIU
San Pablo UCIC, INISEG, UE, UAX, UNIE
UNIR
3 9

* INESEM: Instituto Europeo de Estudios Empresariales Business School ¢ UCIC: Universidad Camilo José Cela
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* INISEG: Instituto Internacional de Estudios en Seguridad Global

* UE: Universidad Europea de Madrid

* UAX: Universidad Alfonso X El Sabio

* VIU: Universidad Internacional de Valencia

* UNIE: Universidad UNIE (UNIE Universidad, S.L.) 6
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* La (ciber)seguridad es una disciplina amplisima
* Diversas orientaciones de los masteres
* Criptografia, administracion de redes, técnicas de ataque y defensa, legislacion, ...
* Multitud de asignaturas de diversas tematicas
* Nomenclatura de asignaturas muy variada

* Necesidad de un analisis por tematicas de asignaturas
* Clasificacion de las asignaturas en grandes ramas tematicas: «categorias»

* Titulacion a titulacion, recorriendo la oferta de las universidades espafolas
* Revision del temario de cada asignatura

Posterior analisis basado en dichas categorias
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* Propuesta: categorizacion que comprenda todas las asignaturas de los
masteres oficiales de las universidades espanolas
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Ingenieros de Telecomunicacion

|

Matematicas / estadistica / ciencia de datos / inteligencia artificial MATEMATICAS
Informatica forense / auditorias / incidentes FORENSE
Técnicas de ataque TECNICAS
Seguridad organizativa / planificacion / riesgos / legislacion / compliance ORGANIZATIVA
Seguridad de las comunicaciones / capa fisica / protocolos SEGCOM
Administracion y gestion de redes / monitorizacion / trafico de red ADMIN
Programacion segura / seguridad del software / proteccion de datos PROSEG
Criptografia / blockchain / criptomonedas CRIPTOGRAFIA

Seguridad industrial / hardware / 10T / seguridad fisica / control de procesos INDUSTRIAL
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¢ QUE SE DEBERIA IMPARTIR EN LA UVA?

* Un analisis categorizado de las asignaturas permitira deducir:
* Las tematicas mas importantes
* El peso relativo del resto de tematicas

https://run.gob.es/hsbzvympyF

nte direccion:

* Peso relativo de las tematicas:

* Relativo a la oferta de ECTS por tipologia
* Obligatorias — n? asignaturas ofertadas = n? asignaturas cursadas
* Optativas — n2 asignaturas ofertadas >> n2 asignaturas cursadas

* Relativo a la oferta total de ECTS del master

* Relativo a la duracion del master
* Solo aplicable a asignaturas obligatorias (cada alumno decidira sus tematicas optativas)
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Escuela Técnica Superior de
Ingenieros de Telecomunicacion

&l MOTIVACION JETSIT

¢ QUE MODELO DEBE SEGUIRSE EN LA UVA?

* La Universidad de Valladolid es publica y presencial
* Universidad publica espafiola: amplia mayoria de masteres presenciales
* Universidades de reconocido prestigio académico

umversndades publicas (ver anexo)
 UAH, Cadiz, UC3M, UPC, ULE (2), UPM, Malaga, URV, Vigo-Corufia
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METODO DE ANALISIS AETSIT

Escuela Técnica Superior de
Ingenieros de Telecomunicacion

https://run.gob.es/hsbzvympyF

* 10 masteres en total

* 1 de tematica centrada en Derecho (ULE1)
* 1 de tematica incierta (URV)
* Se eliminan ambos como outliers antes del analisis

nte direccion:

» Enfasis: peso relativo de cada categoria en relacion a...
* N2 ECTS obligatorios — ¢ Qué contenidos consideramos imprescindibles?
* N2 total de ECTS ofertados — ¢ Qué contenidos queremos abarcar?
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K Objetivo: determinar el peso que deberia tener cada categoria en un
i« hipotético «master insesgado sobre seguridad»
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Escuela Técnica Superior de
Ingenieros de Telecomunicacion

ANALISIS POR TEMATICAS
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Proporcion de carga por categorias — Sobre asignaturas obligatorias

cuogorn | U | UCh | UCSM | UPC | ULE2 | UPM | UM VigoUDC | edi | es.

MATEMATICAS  13% 9% 8% 4,29% 0,06
FORENSE 13% 18% 8% 5,57% 0,08
| TECNICAS 9%  30% 17% 9% 1% 16% 1371% 0,09
| ORGANIZATNA 259 28%  10% 18%  38% 2% 2000% 0,12
SEGCOM 13% 20% 8% 586% 0,08
ADMIN 21%  30% 50% 20% 31% 16% 24,00% 0,153
PROSEG 25%  19% 17% 9% 8% 8% 12,29%  008)
CRIPTOGRAFIA 13y 14%  10% 17% 9% 16% 11,29% 0,06:
INDUSTRIAL 9% 8% 2,43% 0,04
Total 100% 100% 100%  100%  92% 100% 100%  100%  100%
g 15
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ANALISIS POR TEMATICAS
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Escuela Técnica Superior de
Ingenieros de Telecomunicacion

Proporcion de carga por categorias — Sobre la oferta global (Ob + Op)

cuogorn | U | UCh | UCSM | UPC | ULE2 | UPM | UM VigoUDC | edi | es.

MATEMATICAS 10% 9% 8% 18% 7% 1,43% 0,06
FORENSE 17% 6% 11%  12%  20% 4% 8,75% 0,07
[ TECNICAS 13% 9%  28% 13% 10%  12%  20% 13% 14,75% 0,06]
[ ORGANIZATIVA  20% 28%  17% 11%  41%  20% 17% 19,25% 0,12]
SEGCOM 10% 17%  10% 7% 550% 0,07
| ADMIN 21% 2% 25%  16% _ 24% 13% 1513%  010)
| PROSEG 20% 19% 6% 19% 10% 6%  20% 11% 1388% 006 )
CRIPTOGRAFIA 10%  14% 6% 23% 5% 17% 9,38% 0,08
INDUSTRIAL 4% 14% 6% 20% 11% 7,86% 0,07
Total 100% 100% 100%  100%  95% 100% 100% 100%  100%
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DISCUSION AETSIT

Escuela Técnica Superior de
Ingenieros de Telecomunicacion

* 1. Existe un «master tipico» en Espaia (universidad presencial, publica)

* Maxima importancia: ORGANIZATIVA, ADMIN
* En segundo lugar: TECNICAS, PROSEG, CRIPTOGRAFIA

* Profesorado ETSIT en un hipotético master tipico:

* Categorias criticas:
* Personal competente pero escaso en ADMIN, CRIPTOGRAFIA
* Especialidad exigua en TECNICAS, PROSEG
* Experiencia nula en ORGANIZATIVA
* QOtras categorias:
* Personal competente y abundante en MATEMATICAS, SEGCOM
* Experiencia nula en FORENSE, INDUSTRIAL
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DISCUSION AETSIT

Escuela Técnica Superior de
Ingenieros de Telecomunicacion

* 2. Cada master tiene su propia orientacion

* Presumiblemente segun la experiencia del profesorado
* Caso extraordinariamente obvio: URV

* Existen areas importantes para la sociedad que los masteres apenas si tratan:

* Redes inaldmbricas de area amplia/industriales/loT (5G, Z-wave, LoRA, ...), interferencias,
comunicaciones cuanticas, comunicaciones redundantes, etc., ademas de la electrdnica
asociada a todo ello

* No obstante, persiste el problema de escasez de profesorado en areas criticas
* ORGANIZATIVA en particular
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CONCLUSIONES AETSIT

Escuela Técnica Superior de
Ingenieros de Telecomunicacion

* La ETSIT debe buscar su propia tematica de especialidad

 Un master tipico tendria la mayor competencia posible desde el resto de
universidades

* Cercania geografica con Leon y Madrid

* ETSIT: exceso de capacidad docente en algunas UD, al limite en otras
* La mayor parte de la plantilla pertenece a T2 Sefial y Comunicaciones
* Es la UD con mayor exceso de capacidad docente

&g + Ningln master de las universidades espafiolas (publicas, presenciales)

;% :;v-t(ﬂ:; /7 /7 . . °
\/ esta centrado en el area de seguridad de las comunicaciones
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PROPUESTA AETSIT

Escuela Técnica Superior de
Ingenieros de Telecomunicacion

Master Universitario en Seguridad de las Telecomunicaciones

* Profesorado altamente cualificado en el area de comunicaciones
* Exceso de capacidad docente en el area de T2 Sefial y Comunicaciones
* Competencia practicamente nula desde otros masteres

/\ * Falta de especialidad en areas criticas: écolaboracion con otras escuelas?
% ]

@/ » FORENSE, TECNICAS, PROSEG: ETSI Informética
E%sSd < ORGANIZATIVA: ¢?
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UNIVERSIDAD DE ALCALA LETSIT
MASTER UNIVERSITARIO EN CIBERSEGURIDAD iz,

* 60 ECTS
* 1 curso academico
* Castellano

* Escuela Politécnica Superior

* Carga de ECTS:

* 36 ECTS asignaturas obligatorias
* 6 ECTS optativas (9 ECTS ofertados)
* 6 ECTS practicas obligatorias

R 12 ECTSTRM
\/ * https://posgrado.uah.es/es/oferta/Ciberseguridad/

23

AMBITO- PREFIJO @ FECHA Y HORA DEL DOCUMENTO
GEISER GEISER-52dd-c107-al16f-b2f8-8050-db75-02f3-95e9 16/04/2026 14:29:14 Horario peninsular
N° registro DIRECCION DE VALIDACION Validez del documento
REGAGE?26e00037824395 https://run.gob.es/hsbzvymp Copia Electronica Auténtica

GEISER-52dd-c107-a16f:



CSV: CVEI6oUF5vzex8vNpwW8BEEQ==Puede verificar la integridad de este documento en: https://sede.uva.es/validador-documentos Pagina: 56/120

UNIVERSIDAD DE ALCALA VETSIT
MASTER UNIVERSITARIO EN CIBERSEGURIDAD iz,
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Categorizacion de asignaturas

S ) 7 Cr

Criptografia aplicada 1 CRIPTOGRAFIA
Fundamentos de la seguridad en el software y en los componentes 1 Ob 45 PROSEG
g Fundamentos de la gestion de la seguridad de la informacion 1 Ob 45 ORGANIZATIVA
Comunicaciones seguras 1 Ob 45  SEGCOM
Sistemas de informacion para la ciberseguridad 1 Ob 4,5  FORENSE
Disefio y desarrollo de sistemas seguros 2 Ob 4,5  PROSEG
Sistemas de gestion de la seguridad de la informacién 2 Ob 4,5  ORGANIZATIVA
Analisis de datos para la ciberseguridad 2 Ob 45  MATEMATICAS
Analisis forense avanzado 2 Op 3 FORENSE
Analisis avanzado de malware 2 Op 3 TECNICAS
Ingenieria inversa del software 2 Op 3 TECNICAS .
REGACER6e0003752¢205 s b e Copi Electnica Auténtica
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UNIVERSIDAD DE ALCALA VETSIT

MASTER UNIVERSITARIO EN CIBERSEGURIDAD wemiamecs,
Carga de ECTS por categorias
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Obligatorias Optativas Master

MATEMATICAS 45 13% 10% 8% 10%

| FORENSE 45 13% 10% 8% 3 3% 7% 75 17% |

TECNICAS 6 67% 13% 6 13%

(ORGANIZATVA 9 2% 20% 15% 9 20% |

SEGCOM 45 13% 10% 8% 45  10%

ADMIN

| PROSEG 9 25% 20% 15% 9 20% |

CRIPTOGRAFIA 45 13% 10% 8% 45  10%

INDUSTRIAL

Total 36 100% 80% 60% 9 100% 20% 45 100%

E % Ob: sobre total obligatorias a cursar (36); % Op: sobre total optativas ofertadas (9); % Of: sobre total asignaturas ofertadas (45); % Mas: sobre duracion del master (60) 25
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2. UNIVERSIDAD DE CADIZ
MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA
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UNIVERSIDAD DE CADIZ VETSIT
MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA  wimireecs,,

e 60 ECTS
* 1 curso académico
e Castellano

* Escuela Superior de Ingenieria

* Carga de ECTS:
* 43 ECTS asignaturas obligatorias
* 0 ECTS optativas

* 10 ECTS practicas obligatorias
« 7ECTSTFM

W o hitps://esingenieria.uca.es/docencia/masteres/master-en-
ciberseguridad-datos-informacion/
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UNIVERSIDAD DE CADIZ VETSIT
MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA  aincsmrer,,
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Categorizacion de asignaturas

e o oo s s

Auditoria y analisis de riesgos 1 ORGANIZATIVA
Criptografia aplicada y seguridad en software de sistemas 1 Ob 6 CRIPTOGRAFIA
Desarrollo de aplicaciones seguras 1 Ob 4 PROSEG
Legislacion y normativa aplicada a la seguridad informatica 1 Ob 4 ORGANIZATIVA
Seguridad en redes 1 Ob 5 ADMIN
Ingenieria inversa y arquitecturas seguras 2 Ob 4 TECNICAS
Inteligencia artificial aplicada a la seguridad 2 Ob 4 MATEMATICAS
Monitorizacion y seguridad inalambrica 2 Ob 4 ADMIN
Seguridad en sistemas distribuidos 2 Ob 4 PROSEG
Seguridad en sistemas e infraestructuras criticas 2 Ob 4 ORGANIZATIVA
é 28
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UNIVERSIDAD DE CADIZ YETSIT
MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA  wimineecs,,
Carga de ECTS por categorias

Obligatorias Optativas  Master

o 4 9%

MATEMATICAS 4 9% 9% 7%
FORENSE
TECNICAS 4 9% 9% 7% 4 9%
[ORGANIZATIVA 12 28% 28%  20% 12 28% ]
SEGCOM
[ADMIN 9 21% 2% 15% 9 21% ]
| PROSEG 8 19% 19%  14% 8 19% |
CRIPTOGRAFIA 6 14% 14%  10% 6 14%
INDUSTRIAL
Total 43 100% 100% 7% 43 100%
% Ob: sobre total obligatorias a cursar (43); % Op: sobre total optativas ofertadas (0); % Of: sobre total asignaturas ofertadas (43); % Mas: sobre duracion del master (60) 29
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UNIVERSIDAD CARLOS IIl DE MADRID | ETSIT
MASTER UNIVERSITARIO EN CIBERSEGURIDAD weisiriserss

* 60 ECTS
* 1 curso academico
* Castellano / Inglés

* Escuela de postgrado de Ingenieria y ciencias basicas
* Carga de ECTS:

* 30 ECTS asignaturas obligatorias

* 12 ECTS optativas (24 ECTS ofertados)
* 6 ECTS conferencias obligatorias

¢ 12 ECTSTFM

\/ * https://www.uc3m.es/master/ciberseguridad
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Categorizacion de asignaturas — Cuatrimestre 1

Comunicaciones seguras SEGCOM

* Explotacion de sistemas software Ob 3 TECNICAS

Proteccion de datos Ob 3 CRIPTOGRAFIA

Sistemas de ciberdefensa Ob 6 ADMIN

Tecnicas de ciberataque Ob 6 TECNICAS

Ciberdelitos, ciberterrorismo y ciberguerra Op 3 ORGANIZATIVA

Analisis de riesgos en ciberseguridad Op 3 ORGANIZATIVA

E 32
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Categorizacion de asignaturas — Cuatrimestre 2

|dentificacion y autorizacion ADMIN
* Gestion y administracion de la ciberseguridad Ob 3 ORGANIZATIVA
Ingenieria de sistemas seguros Op 3 PROSEG
Arquitecturas seguras Op 3 ADMIN
Seguridad en sistemas y comunicaciones moviles Op 3 SEGCOM
Analisis e ingenieria de malware Op 3 TECNICAS
Z Amenazas persistentes y fugas de informacion Op 3 TECNICAS
Analisis forense de sistemas informaticos Op 3 FORENSE
2 33
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INFORME DE FIRMA, no s!

UNIVERSIDAD CARLOS Il DE MADRID | ETSIT

MASTER UNIVERSITARIO EN CIBERSEGURIDAD wemiamecs,
Carga de ECTS por categorias

Obligatorias Optativas ~ Master

AMBITO- PREFIJO
GEISER

N° registro
REGAGE26e00037824395

MATEMATICAS
FORENSE 3 13% 6% 3 6%
- TECNICAS 9 30% 17% 15% 6 25% 11% 15 28%
 ORGANIZATIVA 3 10% 6% 5% 6 25% 11% 9 17% |
' SEGCOM 6 20% 11% 10% 3 13% 6% 9 17% |
 ADMIN 9 30% 17% 15% 3 13% 6% 12 22%
PROSEG 3 13% 6% 3 6%
CRIPTOGRAFIA 3 10% 6% 5% 3 6%
INDUSTRIAL
Total 30 100% 56% 50% 24 100% 44% 54 100%

% Ob: sobre total obligatorias a cursar (30); % Op: sobre total optativas ofertadas (24); % Of: sobre total asignaturas ofertadas (54); % Mas: sobre duracidn del master (60) 4
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UNIVERSIDAD POLITECNICA DE CATALUNA XETS|T
MASTER UNIVERSITARIO EN CIBERSEGURIDAD weiiessimic,

* 60 ECTS

* 1 curso académico

* Inglés

* ETSI Telecomunicacion / Facultad de Informatica

* Carga de ECTS:

* 30 ECTS asignaturas obligatorias
* 18 ECTS optativas (50 ECTS ofertados)
¢ 12 ECTSTFM

& « hittps://www.upc.edu/es/masteres/cybersecurity
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Categorizacion de asignaturas — Cuatrimestre 1

Algebra matricial, curso intensivo MATEMATICAS

Blockchain Op 5 CRIPTOGRAFIA

Gestion de la seguridad Op 5 ADMIN

Malware Ob 5  TECNICAS

Monitorizacion y andlisis del trafico de red Ob 5 ADMIN

Proteccion de los datos Ob 5 CRIPTOGRAFIA

Seguridad de red Ob 5 ADMIN

Seguridad en aplicaciones Ob 5 PROSEG

§ 37
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Categorizacion de asignaturas — Cuatrimestre 2

Casos de uso en ciberseguridad TECNICAS
Comunicaciones seguras en redes de fibra dptica Op 5 SEGCOM
Criptografia cuantica Op 5 CRIPTOGRAFIA
Curso Breve en las Matematicas de la Teoria de Codigosy Op 3 MATEMATICAS
la Criptografia
Practicas en Computacion Cuantica e Inteligencia Artificial Op 3 CRIPTOGRAFIA
Privacidad de datos Op 5 PROSEG
Redes Opticas seguras Op 3 SEGCOM
Seguridad de Red — Autenticacion y Autorizacion Ob 5 ADMIN
: Seguridad Definida por Software (Sds) Op 5 PROSEG
Seguridad en el Hardware de Sistemas Empotrados. Op 3 INDUSTRIAL
Primitivas, Debilidades y Contramedidas 3
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INFORME DE FIRMA, no s!

UNIVERSIDAD POLITECNICA DE CATALUNA {ETSIT

MASTER UNIVERSITARIO EN CIBERSEGURIDAD wemianecs,
Carga de ECTS por categorias

Obligatorias Optativas  Master

MATEMATICAS 6 12% 8% 6 8%
FORENSE
TECNICAS 5 17% 6% 8% 5 10% 6% 10 13%
ORGANIZATIVA
SEGCOM 8 16% 10% 8 10%
| ADMIN 15 50% 19% 25% 5 10% 6% 20 25% |
| PROSEG 5 17% 6% 8% 10 20% 13% 15 19% |
| CRIPTOGRAFIA 5 17% 6% 8% 13 26% 16% 18 23% |
INDUSTRIAL 3 6% 4% 3 4%
Total 30 100% 38% 50% 50 100% 62% 80 100%
% Ob: sobre total obligatorias a cursar (30); % Op: sobre total optativas ofertadas (50); % Of: sobre total asignaturas ofertadas (80); % Mas: sobre duracidn del master (60) 39
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5. UNIVERSIDAD DE LEON

ASTER UNIVERSITARIO EN DERECHO DE LA
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UNIVERSIDAD DE LEON YETSIT

M. U. EN DERECHO DE LA CIBERSEGURIDAD Y ENTORNO DIGITAL rzencoic e

* 60 ECTS

* 1 curso académico

* Castellano

* Facultad de Derecho

* Carga de ECTS:
* 42 ECTS asignaturas obligatorias
* 12 ECTS optativas (12 ECTS ofertados)

* 6 ECTS practicas optativas
* 6 ECTSTFM

e https://www.unileon.es/estudiantes/oferta-academica/masteres/mu-
derecho-ciberseguridad-entorno-digital
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INFORME DE FIRMA, no s!

UNIVERSIDAD DE LEON

)’\ ETSIT

M. U. EN DERECHO DE LA CIBERSEGURIDAD Y ENTORNO DIGITAL rzenroic e

Categorizacion de asignaturas — Cuatrimestre 1

Aspectos técnicos de la ciberseguridad: el hacking
Buenas practicas en la gestion técnica de la informacion
Derechos fundamentales digitales de las personas

|licitos digitales

La ciberseguridad en la empresa

Libertad de informacidn, privacidad y proteccion de datos

Propiedad industrial e intelectual y medidas de proteccion

Ob
Ob
Ob
Ob
Ob
Ob

FORENSE

ORGANIZATIVA
ORGANIZATIVA
ORGANIZATIVA
ORGANIZATIVA
ORGANIZATIVA
ORGANIZATIVA

~ B o B~ B P&
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Categorizacion de asignaturas — Cuatrimestre 2

Investigacion y prueba electrdnica 4 ORGANIZATIVA

La ciberseguridad en las administraciones publicas y otros Ob 4 ORGANIZATIVA
aspectos regulatorios de la seguridad nacional
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Responsabilidad legal y social de la empresa Ob 4 ORGANIZATIVA
Aspectos internacionales de la ciberseguridad Op 3 ORGANIZATIVA
Inglés aplicado al entorno digital Op 3 ORGANIZATIVA
La ciberseguridad en el comercio electrdnico y el Op 3 ORGANIZATIVA
marketing digital
Supervision publica para la proteccion de datos Op 3 ORGANIZATIVA
g 43
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INFORME DE FIRMA, no s!

UNIVERSIDAD DE LEON VETSIT

M. U. EN DERECHO DE LA CIBERSEGURIDAD Y ENTORNO DIGITAL rzenroic e

Carga de ECTS por categorias

Obligatorias Optativas  Master

MATEMATICAS

FORENSE 4 10% % 7% 4 7%

TECNICAS

[ORGANIZATIVA 38 90% 70% 63% 12 100% 22% 50 93%]

SEGCOM

ADMIN

PROSEG

CRIPTOGRAFIA

INDUSTRIAL

Total 42 100% 78% 70% 12 100% 22% 54 100%

% Ob: sobre total obligatorias a cursar (42); % Op: sobre total optativas ofertadas (12); % Of: sobre total asignaturas ofertadas (54); % Mas: sobre duracion del master (60) 44
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UNIVERSIDAD DE LEON VETSIT
M. U. EN INVESTIGACION EN CIBERSEGURIDAD Beskilis L

* 60 ECTS
* 1 curso académico
* Castellano / Inglés

* Escuela de Ingenierias Industrial, Informatica y Aeroespacial

* Carga de ECTS:
* 45 ECTS asignaturas obligatorias
* 9 ECTS optativas (28 ECTS ofertados)

* 9 ECTS practicas optativas
* 6 ECTSTFM

investigacion-ciberseguridad-presencial
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Categorizacion de asignaturas — Cuatrimestre 1

Andlisis de software | TECNICAS
E” Analisis forense Ob 4 FORENSE
Criptograffa Ob 4 CRIPTOGRAFIA
7 Disefio y programacion seguras Ob 4 PROSEG
é Fundamentos de la ciberseguridad, la ciberdefensa y el cibercrimen  Ob 4 ORGANIZATIVA
Seguridad en sistemas ciberfisicos Ob 4 INDUSTRIAL
Sistemas confiables Ob 5 ADMIN
g Fundamentos de aprendizaje profundo Op 3 MATEMATICAS
Ciberseguridad industrial | Op 3 INDUSTRIAL
E Devsecops en sistemas autonomos Op 3 PROSEG
Fundamentos de machine learning y aplicaciones a la ciberseguridad Op 4 MATEMATICAS
47
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Categorizacion de asignaturas — Cuatrimestre 2

Auditorfa de sistemas FORENSE
< Derecho de la ciberseguridad Ob 4 ORGANIZATIVA
Ecosistemas maviles y distribuidos Ob 4 ADMIN
Investigacion y tendencias en ciberseguridad Ob 4 (metod. investigacion)
Anélisis de software Il Op 3 TECNICAS
Aprendizaje automatico aplicado a la ciberseguridadyel ~ Op 3 MATEMATICAS
s cibercrimen
Ciberseguridad industrial Il Op 3 INDUSTRIAL
Modelado de redes y aplicaciones en ciberseguridad Op 3 MATEMATICAS
Tecnologias de autenticacion Op 3 ADMIN
: 48
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UNIVERSIDAD DE LEON YETSIT
M. U. EN INVESTIGACION EN CIBERSEGURIDAD it e TR
Carga de ECTS por categorias

Obligatorias Optativas ~ Master

| MATEMATICAS 13 46% 18% 13 18% |

| FORENSE 8 18% 11%  13% 8 11% |
TECNICAS 4 9% 5% 7% 3 11% 4% 7 10%

| ORGANIZATIVA 8 18% 11%  13% g 11% |
SEGCOM

| ADMIN 9 20% 12% 15% 3 3% 4% 12 16% |
PROSEG 4 9% 5% 7% 3 32% 4% 7 10%
CRIPTOGRAFIA 4 9% 5% 7% 4 5%

| INDUSTRIAL 4 9% 5% 7% 6 21% 8% 10 14% |
Total 41 91% 56% 68% 28 100% 38% 69 95%

% Ob: sobre total obligatorias a cursar (45); % Op: sobre total optativas ofertadas (28); % Of: sobre total asignaturas ofertadas (73); % Mas: sobre duracion del master (60) 49

Nota: 4 ECTS obligatorios sin clasificar (metodologia de la investigacion)
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UNIVERSIDAD POLITECNICA DE MADRID | ETSIT
MASTER UNIVERSITARIO EN CIBERSEGURIDAD et

e 60 ECTS
* 1 curso académico
e Castellano

* ETS de Ingenieros Informaticos, de Ingenieria de Sistemas Informaticos y
de Ingenieria y Sistemas de Telecomunicacion

* Carga de ECTS:
* 39 ECTS asignaturas obligatorias
* 9 ECTS optativas (12 ECTS ofertados)

gagtl  * 6 ECTS practicas optativas
M ° 12ECTSTFM

m * https://masterciberseguridad.etsit.upm.es/
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UNIVERSIDAD POLITECNICA DE MADRID )\ ETSIT
MASTER UNIVERSITARIO EN CIBERSEGURIDAD o tidls L

Categorizacion de asignaturas — Cuatrimestre 1

Ciberseguridad: contexto y amenazas
Servicios de control de acceso

Servicios de seguridad en red
Proteccion de sistemas y servicios
Proteccion de la informacion

Ingenieria inversa y analisis de Malware

Auditoria técnica de seguridad

Ob
Ob
Ob
Ob
Ob
Ob

ORGANIZATIVA
45 ADMIN

3 ADMIN

45 ADMIN

3 ORGANIZATIVA
6  TECNICAS

3 FORENSE

52

AMBITO- PREFIJO
GEISER

N° registro
REGAGE26e00037824395

Csv
GEISER-52dd-c107-a16f-b2f8-8050-db75-02f3-95e9

DIRECCION DE VALIDACION

https://run.gob.es/hsbzvyi
GEISER-52dd-c107-a16f

FECHA Y HORA DEL DOCUMENTO
16/04/2026 14:29:14 Horario peninsular
Validez del documento

Copia Electrénica Auténtica



CSV: CVEI6oUF5vzex8vNpwW8EEQ==Puede verificar la integridad de este documento en: https://sede.uva.es/validador-documentos Pagina: 85/120

UNIVERSIDAD POLITECNICA DE MADRID "‘\)\(’)ETSIT
MASTER UNIVERSITARIO EN CIBERSEGURIDAD o tidls L

5
2
=
R
]
2
<
3
@
2
S
=
E
&
@
g
£
=

Categorizacion de asignaturas — Cuatrimestre 2

Seguridad en el desarrollo software PROSEG
: Gestion de riesgos y operaciones en ciberseguridad Ob 6 ORGANIZATIVA
Evidencias forenses Op 3 FORENSE
Disefio de estrategias corporativas de ciberseguridad Op 3 ORGANIZATIVA
Sistemas de gestion de seguridad de la informacion Op 3 ORGANIZATIVA
Seguridad fisica y convergencia Op 3 INDUSTRIAL
E 53
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JETSIT

Escuela Técnica Superior de
Ingenieros de Telecomunicacion

UNIVERSIDAD POLITECNICA DE MADRID

MASTER UNIVERSITARIO EN CIBERSEGURIDAD
Carga de ECTS por categorias

Obligatorias Optativas  Master

MATEMATICAS
FORENSE 3 8% 6% 5% 3 25% 6% 6 12%
TECNICAS 6 15% 12%  10% 6 12%
[ORGANIZATIVA 15 38% 29%  25% 6 50% 12% 21 41% ]
SEGCOM
[ ADMIN 12 31% 24%  20% 12 24% ]
PROSEG 3 8% 6% 5% 3 6%
CRIPTOGRAFIA
INDUSTRIAL 3 25% 6% 3 6%
Total 39 100% 76% 65% 12 100% 24% 51 100%
% Ob: sobre total obligatorias a cursar (39); % Op: sobre total optativas ofertadas (12); % Of: sobre total asignaturas ofertadas (51); % Mas: sobre duracion del master (60) 54
AMBITO- PREFIJO csv FECHA Y HORA DEL DOCUMENTO
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* 90 ECTS
* 2 cursos académicos
* Castellano / Inglés

* ETS Ingenieria Informatica
* Carga de ECTS:

* 60 ECTS asignaturas comunes (primer curso)
* 18 ECTS optativas de especialidad (22,5 ECTS ofertados)
¢ 12 ECTSTFM

& .« hitns: //www.uma.es/master-en-ingenieria-informatica/
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UNIVERSIDAD DE MALAGA

MUI INFORMATICA — ESPECIALIDAD EN CIBERSEGURIDAD oicriarete s,

Categorizacion de asignaturas (especialidad de ciberseguridad)

Informatica forense
Analisis de malware
Ingenieria de seguridad
Programacion segura

Seguridad en sistemas industriales y ciberfisicos

Op
Op
Op
Op

4,5
4,5
4,5
4,5
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UNIVERSIDAD DE MALAGA YETSIT
MUI INFORMATICA — ESPECIALIDAD EN CIBERSEGURIDAD oicriarete s,
Carga de ECTS por categorias
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Obligatorias Optativas Master

MATEMATICAS

FORENSE 45 20% 20% 45 20%

TECNICAS 45 20% 20% 45 20%

2 ORGANIZATIVA 45 20% 20% 45 20%

SEGCOM

g ADMIN

f PROSEG 45 20% 20% 45 20%

CRIPTOGRAFIA

E INDUSTRIAL 45 20% 20% 45 20%

> Total 225 100% 100% 22,5 100%

% % Ob: sobre total obligatorias a cursar (0); % Op: sobre total optativas ofertadas (22,5); % Of: sobre total asignaturas ofertadas (22,5); % Mas: sobre duracion del master (60) 58
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UNIVERSITAT ROVIRA | VIRGIL VETSIT

MUI| SEGURIDAD INFORMATICA E INTELIGENCIA ARTIFICIAL  ineeesce vascomncacn

* 60 ECTS

* 1 curso académico
* Inglés

* ETS de Ingenieria

* Carga de ECTS:
* 36 ECTS asignaturas obligatorias
* 15 ECTS optativas (33 ECTS ofertados)
* SECTS TFM

8 « https://www.urv.cat/es/estudios/masteres/oferta/ingenieria-seguridad-
informatica/
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UNIVERSITAT ROVIRA | VIRGILI

s, |
/7~
((®) }
\\\\1Y/ T T

MUI| SEGURIDAD INFORMATICA E INTELIGENCIA ARTIFICIAL  ineeesce viscommcacn

Categorizacion de asignaturas — Cuatrimestre 1

Criptografia y seguridad de la informacidn
Informatica forense

|dentificacion biométrica

Sistemas multiagente

Vision artificial y reconocimiento de patrones
Computacion neuronal y evolutiva
Arquitecturas seguras de sistemas distribuidos

Planificacion y razonamiento aproximado

Ob
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Ob
Ob
Ob
Op
Op
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4,5
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Proteccidn de la privacidad MATEMATICAS
Sistemas de ayuda en la toma de decisiones multicriterio Qb 45  MATEMATICAS

Computacion ubicua Op 3 (no se imparte)

Investigacion y emprendimiento en seguridad e Op 3 (met. investigacion)
inteligencia artificial
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Representacion e ingenieria del conocimiento Op 6 (no se imparte)
Sistemas de visualizacion e interaccion Op 3 (temario no disponible)
Seguridad multimedia Op 3 MATEMATICAS
Redes complejas Op 6 MATEMATICAS
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FORENSE
TECNICAS
ORGANIZATIVA
SEGCOM
ADMIN
PROSEG
CRIPTOGRAFIA 45 13% 7% 8% 4,5 7%
i INDUSTRIAL
Total 18 50% 26% 30% 9 27% 13% 27 39%
<
=
E % Ob: sobre total obligatorias a cursar (36); % Op: sobre total optativas ofertadas (33); % Of: sobre total asignaturas ofertadas (69); % Mas: sobre duracidn del master (60)
é Nota: 18 ECTS obligatorios, 24 optativos sin clasificar (tematica diversa o no disponible) 63
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* 90 ECTS
* 2 cursos académicos
* Castellano / Inglés

* Escuela de Ingenieria de Telecomunicacion (UVIGO) / Facultad de
Informatica (UDC)

* Carga de ECTS:
* 63 ECTS asignaturas obligatorias
* 6 ECTS optativas (12 ECTS ofertados)

pagtl 9 ECTS practicas obligatorias
4 12ECTSTFM

m * https://www.munics.es/
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Categorizacion de asignaturas — Cuatrimestre 1

Seguridad de la informacidn CRIPTOGRAFIA
3 Analisis de malware Ob 5 TECNICAS
Privacidad y anonimidad Ob 5 MATEMATICAS
Seguridad de aplicaciones Ob 5 PROSEG
Redes seguras Ob 5 ADMIN
Tecnologias de registro distribuido y blockchain Ob 5 CRIPTOGRAFIA
E 66
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Categorizacion de asignaturas — Cuatrimestre 2

Seguridad en comunicaciones 5 SEGCOM
7 Fortificacion de sistemas Ob 5 ADMIN
Ciberseguridad industrial e loT Ob 5 INDUSTRIAL
Hacking ético y test de intrusion Ob 5 TECNICAS
Negocio en ciberseguridad y emprendimiento Ob 4 ORGANIZATIVA
Analisis forense Op 3 FORENSE
Seguridad en centros de datos Op 3 INDUSTRIAL
Seguridad en dispositivos mdviles Op 3 PROSEG
Smart Contracts y dApps Op 3 CRIPTOGRAFIA
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Categorizacion de asignaturas — Cuatrimestre 3

Gestion de seguridad de la informacion ORGANIZATIVA
Conceptos y leyes Ob 4 ORGANIZATIVA
68
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MASTER INTER-UNIVERSITARIO EN CIBERSEGURIDAD
Carga de ECTS por categorias

Obligatorias

Optativas

00

Master

7%

(ETSIT

Escuela Técnica Superior de
Ingenieros de Telecomunicacion

MATEMATICAS 5 8 7% 6% 5
FORENSE 3 25% 4% 3 4%

| TECNICAS 10 16% 13% 1% 10 13%

| ORGANIZATVA 13 21% 17%  14% 13 17%
SEGCOM 5 8% 1% 6% 5 7%

| ADMIN 10 16% 13%  11% 10 13%
PROSEG 5 8% 7% 6% 3 25% 4% 8 11%

| CRIPTOGRAFIA 10 16% 13% 11% 3 25% 4% 13 17%
INDUSTRIAL 5 8% 7% 6% 3 25% 4% 8 11%
Total 63 100% 84% 70% 12 100% 16% 75 100%

% Ob: sobre total obligatorias a cursar (63); % Op: sobre total optativas ofertadas (12); % Of: sobre total asignaturas ofertadas (75); % Mas: sobre duracion del master (90) 69
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| ' ' Junta de
VS

) Castilla y Le6n

Consejeria de Educacion

MODELO NORMALIZADO Ne 8

SOLICITUD DE EMISION'DE INFORME DE NECESIDAD Y VIABILIDAD ACADEMICA Y
SOCIAL DE IMPLANTACION DE ENSENANZAS UNIVERSITARIAS OFICIALES. (Art. 26.3
Real Decreto 822/2021, de 28 de septiembre)

1. DATOS DEL SOLICITANTE

1 RECTOR/A:

[]VICERRECTORI/A:

APELLIDOS Y NOMBRE:

Resolucion de delegacion:
Fecha publicacién BOCYL:

NIF:

UNIVERSIDAD:
8 E-MAIL A EFECTOS DE NOTIFICACIONES:
2
o
[} .
'8 2. DATOS DE LA ENSENANZA UNIVERSITARIA OFICIAL
= .
© TIPO DE ESTUDIO: 0 GRADO X MASTER UNIVERSITARIO [0 DOCTORADO
o
N DENOMINACION:
<
o
<
o
z
_ ] O VIRTUAL/NO
MODALIDAD: X PRESENCIAL | [ HIBRIDA/SEMIPRESENCIAL PRESENCIAL
CENTRO/S RESPONSABLE/S:
ETSI Telecomunicacion
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TITULACION INTERUNIVERSITARIA: siO NO IX
UNIVERSIDAD COORDINADORA:
OTRAS UNIVERSIDADES COLABORADORAS:
o)}
o -
o
N~
(_) -
)
°
o -
=
©
> -
N
N
< -
o
<
o
z PROFESIONES REGULADAS PARA LAS QUE CAPACITA UNA VEZ Osi O NO
OBTENIDO EL TiTULO
Nombre de la profesién regulada y normativa reguladora
PLAZAS DE NUEVO INGRESO OFERTADAS EN LOS PRIMEROS ANOS DE IMPLANTACION
(Si se imparte en varios centros, desglosado por cada uno de ellos).
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Juntade MODELO NORMALIZADO N° 8
Castilla y Leon

Consejeria de Educacion

3. JUSTIFICACION DE LA NECESIDAD Y VIABILIDAD ACADEMICA Y SOCIAL DE LA IMPLANTACION
DE LAS ENSENANZAS:

Obietivos formativos:
El objetivo fundamental del master es formar a personas que sean competentes en el ambito de la seguridad de las Telecomunicaciones. Este objetivo global se puede
concretar en los siguientes puntos:
« Proporcionar a los estudiantes una base sélida sobre los fundamentos generales de la ciberseguridad, incluyendo:
o Criptografia.
o Aprendizaje automatico.
o Técnicas de ataque.
o Respuesta a incidentes.
o Administracion y gestién de redes de comunicaciones.
« Impartir, dentro del &mbito general de la seguridad, una formacién especializada dirigida y aplicada a las Telecomunicaciones, claramente diferenciada de los aspectos
que generalmente se atribuyen a la seguridad puramente informatica. Concretamente se abordaran las siguientes tematicas:
o Seguridad cuéntica.
o Seguridad en redes inalambricas.
0 Seguridad en la automoci6n.
o Seguridad de la Internet de las cosas (IoT).
o Protocolos de comunicacion seguros.
« Facilitar a los egresados la incorporacién laboral tanto en empresas del sector de las Telecomunicaciones en general (que por descontado han de dar una importancia
de calado a la seguridad de sus redes) como a aquellas cuyo plan de negocio se encuentra de lleno en la seguridad, incluido el sector de la defensa.
« Desarrollar la capacidad de los estudiantes para adaptarse a situaciones siempre cambiantes y para enfrentar adecuadamente retos que cambian dia a dia.
« Proporcionar a los estudiantes un nivel de competencia suficiente para asumir responsabilidades relacionadas con la seguridad de las Telecomunicaciones en ambitos
profesionales, asi como para desarrollar actividades de investigacién en dicho campo.
« Ofrecer a los estudiantes la experiencia de expertos en el ambito de la seguridad mediante conferencias y charlas de ponentes de reconocido prestigio.
Perfil de egresados:
(o2}
o ) z - i .
o Los egresados del master tendrén dos perfiles superpuestos: uno de corte generalista en
o cuanto a ciberseguridad se refiere, y otro mas especifico, dirigido especialmente a las
(0] Telecomunicaciones:
o} ) . . ., .
o) « Perfil 1 (generalista). Personas competentes en la realizacion de tareas que se asocian
= generalmente con la ciberseguridad: programacion segura, deteccién de ataques, respuesta a
X incidentes, trabajo con algoritmos criptogréficos, uso de técnicas de aprendizaje automatico,
N B . .z . .
PN administracion segura de redes de comunicaciones, etc.
E « Perfil 2 (especifico). Personas competentes en la implantacion y mantenimiento de
< telecomunicaciones seguras, mcluyendo comunicaciones cuanticas, comunicaciones
S, inalambricas en entornos no fiables, comunicaciones entre pequefios dispositivos electrénicos
y entre vehiculos en marcha y uso de protocolos avanzados para comunicaciones seguras.
Potencial mercado/analisis de competencia/empleabilidad:
Huelga decir, en términos generales, que las Telecomunicaciones estan presentes en la vida diaria de millones de personas y que la importancia de su seguridad es palmaria, sobre todo en los liimos afios, con una
tendencia al alza a juzgar por la frecuente presencia de noticias sobre robos de credenciales, estafas, ataques a infraestructuras criticas, etc, en medios de en ello, cabe decir
también que la seguridad de las Telecomunicaciones no es de aplicacion exclusivamente civil, sino que tiene una importancia igualmente patente en el &mbito de la defensa, de nuevo con una tendencia al alza en los
(ltimos afios. Para sustentar estas ahrmac\ones podemos acudir a datos concretos:
« En primer lugar, el informe de AMETIC * dela ia Digital 2025" (https: i de-l digital-2025/) sefiala que el sector tecnoldgico digital tiene un impacto en el
26% del PIB de Espafia, con un aumento interanual del 7,4%, y un peso del 19,8% en el total de la innovacion del sector privado en porcentaje de empresas (de un total de 36.737 empresas). Medido en nimero de
empleados, el sector cuenta con mas de 722.000, con un aumento interanual del 7,8%. En términos de volumen de negocio, el sector es responsable de un total de 95.000 millones de euros, con un aumento del
13,1% interanual.
+ En segundo lugar, el Observatorio Nacional de Tecnologia y Sociedad (Ontsi), en su estudio sobre la empleabilidad del sector de las TIC de 2021 (el més reciente disponible)
(https://www.ontsi. 1-1 021_0.pdf) sefiala que la Comisién Europea estimé en 168.000 el nimero de expertos necesarios en ciberseguridad en el afio 2020 y que
el Gobierno se fij6 como meta incrementar en 20.000 el ntimero de expertos en ciberseguridad, inteligencia artificial y datos hasta 2025.
« En tercer lugar, atendiendo al Catélogo de Formacion en Ciberseguridad en Espafia de Masteres, Grados y otras i del INCIBE thrn mww.incibe. i i i at%
C3%A1l0g0%20d 1%C3%B3n_Grados%20; 3%Alsters_2025.pdf), en su edicion de 2025, recoge un total de 138 i i con la de las cuales 31
son masteres oficiales (17 en las universidades publicas, 10 de ellos presenciales). Sin embargo, y a pesar de la palpable demanda, ninguno de ellos se imparte en la Universidad de Valladolid.
« En cuarto lugar, la gran mayoria de dichos mésteres se concentran en la ciberseguridad entendida como seguridad de los sistemas informaticos, relegando asi al problema de la seguridad en las
Telecomunicaciones a un segundo plano. Para sostener esta afirmacién, nos basamos en un estudio realizado por la propia ETSI Telecomunicacion en 2025 (véase el estudio completo en la documentacion adjunta a
este documento). Dicho estudio encontré que tan solo un 5,50% de los créditos ofertados en los masteres oficiales de las publicas espafiolas estén ala seguridad de las
Telecomunicaciones (SEGCOM, en el citado estudio).
+ En quinto lugar, el Ministerio para |a Transformacién Digital y de Ia Funcion Pdblica trabaja actualmente en un real decreto sobre seguridad y resiiencia de las redes de telecomunicaciones
(https://digital.gob. digitales/2025/12/2025-12-02), lo cual pone de manifiesto que existe un gran interés institucional por la
seguridad de las Telecomunicaciones
« En sexto y Gltimo lugar, e\ \NCIBE informa de que e\ gesnono un total de 122.. 223 incidentes de seguridad en 2025 y que, de entre los di que los cil i controlar, un 85% estan
con ) etc), al ambito de las Telecomunicaciones
(https://iwww.incibe. i d ibe-d 1 de-122000-it d 2025).
En conclusion, podemos afirmar que nuestra propuesta de Master en seguridad de las Telecomunicaciones tiene un mercado potencial fuerte, que existe una marcada competencia pero a la vez nuestra propuesta
ofrece una Yy que las i afines ya parecen gozar de una muy alta tasa de empleabilidad si nos atenemos a los andlisis referenciados.
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Oportunidad v necesidad:

La ETSI Telecomunicacion, en su Grado en Ingenieria de Telecomunicacién, cuenta con algunas asignaturas en las que se tratan temas relacionados con la seguridad,
siendo los ejemplos més notables Seguridad en Redes de Comunicaciones y Administracién y Gestion de Redes de Comunicaciones (obligatorias de mencion, 4° curso
de la mencién en Telematica, 6 ECTS). Del mismo modo, el Master en Ingenieria de Telecomunicacién cuenta con la asignatura Ciberseguridad (optativa, primer curso,
3 ECTS). Por otra parte, la Escuela de Ingenieria Informatica, en su Grado en Ingenieria Informética, ofrece una mencién en Tecnologias de la Informacién que incluye
asignaturas del &mbito de la ciberseguridad, como son Administracién de Sistemas Operativos, Garantia y Seguridad de la Informacion, Disefio, Administracién y
Seguridad de Redes e Informéatica Forense, todas ellas de caracter obligatorio para la mencién y de 6 ECTS. Con la excepcion de Seguridad en Redes de
Comunicaciones, que pone el énfasis en los protocolos de comunicacion, todas las asignaturas citadas adoptan un enfoque dirigido a la seguridad de los sistemas
informaticos y, en cualquier caso, no existe ninguna titulacion de master relacionada con la ciberseguridad (ni, por tanto, con la seguridad de las Telecomunicaciones) en
toda la Universidad de Valladolid.

Ampliando la extension geografica a toda Castilla y Ledn, solamente la Universidad de Ledn y la Universidad Internacional Isabel | de Castilla ofrecen mésteres oficiales
de seguridad. En cuanto a esta Ultima, la tnica asignatura que se centra en la seguridad de las Telecomunicaciones es Ciberseguridad Mévil (obligatoria, 6 ECTS). En
cuanto a la Universidad de Ledn, se ofrecen dos mésteres relacionados con la ciberseguridad: el primero de ellos, el Master Universitario en Derecho de la
Ciberseguridad y Entorno Digital, esta pensado para graduados en Derecho y (consecuentemente) no aborda temas técnicos. El segundo, el Méaster Universitario en
Investigacién en Ciberseguridad, es un master de ciberseguridad puramente técnico, pero no aborda la teméatica de las Telecomunicaciones al no ofrecer ninguna
asignatura de tematica SEGCOM, atendiendo al ya citado estudio realizado por la ETSI Telecomunicacién (véase la documentacién adjunta). No existe, por lo tanto, en
toda Castilla y Ledn, ninguna titulacién que ofrezca a los egresados un perfil como el que se pretende dar en el méster que aqui se propone. Esta circunstancia abre una
ventana de interés en lo que a planificacién estratégica se refiere, ya que, como ya se expuso en la seccién 3 y de acuerdo al mencionado estudio de la ETSI
Telecomunicacion, solamente un 5,50% de los créditos de todos los masteres oficiales presenciales de las universidades publicas espafiolas (no ya de Castilla y Ledn)
esta dedicado a un tema hoy en dia crucial como es la seguridad de las Telecomunicaciones.

Volviendo al &mbito de la Universidad de Valladolid, y en concreto a la ETSI Telecomunicacion, esta previsto el encaje del master propuesto con el ya existente Master
de Ingenieria de Telecomunicacién (MIT), de 90 ECTS. Asi, los alumnos del MIT podran consignar sus 18 créditos optativos cursando asignaturas del Master en
Seguridad de las Telecomunicaciones, de forma que los estudiantes podran obtener dos titulaciones de master (150 ECTS en total) en cuatro cuatrimestres, segun se
detalla en la seccién 4.2.

En cuanto a los beneficios econémicos y sociales que pueda traer el Master en Seguridad de las Telecomunicaciones al conjunto de Castillay Leén, cabe mencionar
que varias empresas, entidades y expertos de reconocido prestigio de &mbito nacional e internacional han manifestado su apoyo explicito a nuestra propuesta, asi como
egresados de titulaciones afines (véase la documentacion adjunta). Ademas, el sector TIC en Castilla y Ledn esté bien establecido y numerosas empresas conforman el
tejido empresarial local. En particular, las tres grandes operadoras estan ubicadas en Valladolid (Telefénica, Vodafone y Orange-MasMovil) y disponemos de
implantacién también de otros agentes relevantes del sector (NTT Data, Cellnex Telecom, GMV y Satec_). Por otra parte, el sector de la automocién se encuentra en
plena expansion hacia el vehiculo conectado (con Renault liderando el sector en esta comunidad auténoma) y otras grandes empresas, como Michelin, se encuentran
en pleno proceso de digitalizacion. Existen unas extraordinarias relaciones entre las empresas mencionadas y la ETSI Telecomunicacion, y contamos con ciclos de
talleres impartidos por estas empresas, asi como convenios para desarrollos especificos en materia docente e investigadora.

Conviene destacar, asimismo, que la seguridad de las Telecomunicaciones tiene inherente y necesariamente un &mbito de aplicacién global, de forma que exactamente
los mismos procedimientos que puedan aplicarse en Castilla y Le6n son directamente aplicables en cualquier otra parte de la Unién Europea y del resto del mundo.
Sumando esto a la visible escasez de titulaciones de seguridad centradas en las Telecomunicaciones, el resultado es una titulacién con (a priori) un gran potencial para
atraer alumnos procedentes del ambito nacional e internacional.

Por ultimo, cabe afiadir que la implantacion del master propuesto puede abrir nuevas lineas de investigacion relacionadas con la seguridad, las cuales son, a dia de hoy,
escasas en la Universidad de Valladolid. En efecto, en la relacién de grupos del &rea de Ingenieria y Tecnologia del portal de investigacién UVa no figura ningiin grupo
cuya investigacion se centre en la ciberseguridad, si bien se tiene constancia de dos grupos de investigacién de la ETSI Informatica (Tecnologias de Gestién de
Informacién e Inteligencia de Mercado y Marketing) que en el pasado han tocado diversos temas en relacién a dicho campo. No obstante, no tenemos constancia alguna
de ningtn grupo de investigacién perteneciente a la Universidad de Valladolid que haya contribuido al &rea de la seguridad de las Telecomunicaciones.

N° IAPA 2298 Modelo 7909

Viabilidad:

a) Experiencias anteriores de la Universidad en la imparticion de titulos de caracteristicas
similares

No existe en la Universidad de Valladolid una titulacion analoga al master que
proponemos. Sin embargo, la ETSI Telecomunicacidon ofrece el Grado en Ingenieria
de Telecomunicacion, que es la via de acceso natural para el master propuesto,
ademds del Master en Ingenieria de Telecomunicacién, que puede imbricarse con la
presente propuesta de forma que los alumnos obtengan dos titulaciones de 90+60
ECTS en dos cursos académicos.

La ETSI Telecomunicacién comenzé a impartir titulaciones de la familia de las
Telecomunicaciones a partir de 1992. Desde entonces, y partiendo de la titulacién
original Ingeniero de Telecomunicacion, la ETSIT ha impartido numerosas titulaciones
de grado medio y superior (de acuerdo a la antigua LRU), asi como titulaciones de
grado y méster (a partir de la implantacion del Plan Bolonia). La ETSI
Telecomunicacién cuenta, pues, con una experiencia de mas de 30 afios en la
imparticion de titulaciones relacionadas con la materia.
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b) Capacidad de la universidad para afrontar la nueva titulacion:
Bd b.1. Sl se estan ofertando titulaciones relacionadas, grado de complementariedad y
experiencia en la rama u ambito de conocimiento.

La ETSI Telecomunicacién cuenta actualmente con la acreditacion institucional del Consejo
de Universidades, distintivo que poseen muy pocas escuelas de Ingenieria de
Telecomunicacién, en vigor desde 2019 y actualmente en proceso de renovacion. Este
sello de calidad supone la renovacién de la acreditacion de todos los titulos oficiales de la
ETSIT, tal y como recoge el RUCT (Registro de Universidades, Centros y Titulos). La
acreditacion institucional otorga a los centros que la poseen un reconocimiento de la
eficiencia en la gestion de la calidad de la formacion universitaria que imparten. En la ETSI
Telecomunicacion, dicha gestion se materializa en un Sistema de Garantia Interna de
Calidad que desde 2019 cuenta con el certificado ELENCHQOS, concedido por la Agencia
para la Calidad del Sistema Universitario de Castilla y Le6n (ACSUCYL), también en vigor
y actualmente en proceso de renovacion.

El master que se propone es complementario para con los titulos que ya ofrece la ETSI
Telecomunicacién en cuanto a que estos no poseen un enfoque centrado en la seguridad
de las Telecomunicaciones (de acuerdo, en este sentido, a sus correspondientes 6rdenes
CIN). Sin embargo, y como se ha puesto de manifiesto en secciones anteriores, la
seguridad es un area de vital importancia para las Telecomunicaciones en el mundo actual,
tal como corroboran diversos organismos publicos y privados citados anteriormente.

[ b.2. En otros casos, prospectiva de alianzas con otras universidades; contratos o
compromisos con expertos que asesoren en el proceso y aseguren la implantacién.

AMBITO- PREFIJO CSsv

GEISER

NP° registro

FECHA Y HORA DEL DOCUMENTO

GEISER-3117-3cb7-f95c-14d5-f82a-d76b-c883-df94 16/04/2026 14:29:14 Horario peninsular

DIRECCION DE VALIDACION Validez del documento

REGAGE26e00037824395 https://run.gob.es/hsbzvy Copia Electronica Auténtica

GEISER-3117-3ch7-f95c-14d5-f82a-d76b-c883-df94




Puede verificar la integridad de este documento en: https://sede.uva.es/validador-documentos Pagina: 107/120

CSV: CVEI60UF5vzcx8vNpw8EEQ

INFORME DE FIRMA, no sustituye al documento original | C.S.V. : GEISER-3117-3cb7-f95¢-14d5-82a-d76b-c883-df94 | Puede verificar la integridad de este documento en la siguiente direccion: https:/run.gob.es/hshzvympyF

' Junta de
Castillay Ledn

Consejeria de Educacion

MODELO NORMALIZADO Ne 8

Otra informacién que avale la necesidad y viabilidad del titulo:

Dado que el titulo que proponemos es nuevo, no es posible estimar el nimero de matriculados que éste tendra a partir
de la experiencia de cursos anteriores, pero si que podemos acudir a indicios que apuntan a una demanda solida de
titulaciones relacionadas con la seguridad entre el alumnado (y, en particular, con la seguridad de las
Telecomunicaciones). Ademas de los ya expuestos en la seccién 2.4, podemos contar los siguientes:

« La Comisién Europea, en su Brujula Digital 2030 , menciona como objetivo lograr que haya 20 millones de especialistas
en tecnologias de la informacién y las comunicaciones empleados, con convergencia entre mujeres y hombres, y cita
como referencia que en 2019 existian 7,8 millones.

« Del mismo modo, un segundo objetivo de la Brijula Digital 2030 es conseguir que Europa disponga de su primer
ordenador cuéntico. En este sentido, el plan de estudios del master que proponemos contiene dos asignaturas sobre
seguridad cuantica.

« El informe «Estado de las Comunicaciones Digitales» de Connect Europe (antes ETNO -- European
Telecommunications Network Operators’ Association), de 2026 , cita varios operadores de telecomunicacion europeos
que estan invirtiendo activamente en comunicaciones cuanticas y postcuanticas.

« La misma organizacion, en su informe «Contribucién del sector de las telecomunicaciones a la seguridad y resiliencia
de Europa» , de 2025, cifra en 300.000 personas el déficit de expertos en seguridad de las Telecomunicaciones.

*« OBSERVACIBER (el observatorio de ciberseguridad formado por el INCIBE y el Ontsi), en su informe Andlisis y
Diagnéstico del Talento de Ciberseguridad en Espafia de 2022 , resalta varios datos de interés:

* Los profesionales espafioles de la ciberseguridad son valorados internacionalmente.

* La Estrategia Nacional de Ciberseguridad 2019 enfatiza la necesidad de apoyar el impulso de la industria
cibernética, con mencién expresa a la investigacion, la innovacion y las instituciones educativas.

* | a oferta de profesionales formados en ciberseguridad asciende a 39.072 personas (en 2022), con una proyeccion a
futuro de 42.283 en 2024, mientras que la demanda es de 63.191 personas (en 2022), con una proyeccion a futuro de
83.007 personas en 2024.

* Uno de los problemas principales problemas detectados es la escasez de profesorado cualificado para impartir
formacion en ciberseguridad.

* La mayoria de los programas de grado y posgrado adolecen de parte practica (incluyendo practicas en empresa).
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Sr. Rector de la Universidad de Valladolid:

Recientemente hemos conocido el proyecto de implantacién del Master en
Seguridad de las Telecomunicaciones que estd promoviendo la Escuela Técnica Superior
de Ingenieros de Telecomunicacidn de la universidad que Ud. dirige, y que tendria
comienzo, al parecer, en el curso académico 2027-2028.

Como egresados del Grado en Ingenieria de Tecnologias de Telecomunicacidn, del
Grado en Ingenieria de Tecnologias Especificas de Telecomunicacién y del Master
Universitario en Ingenieria de Telecomunicacion, consideramos que la implantacién de
este master es especialmente pertinente, tanto por los contenidos previstos como por
el momento en que se pretende lanzar. En relacién con los contenidos, estimamos que
abordan de manera adecuada y actualizada las principales areas de seguridad en las
telecomunicaciones, incluyendo aspectos clave como la ciberseguridad en distintos
tipos de redes, la criptografia aplicada y la respuesta a incidentes. Estos dmbitos no solo
resultan altamente relevantes desde el punto de vista técnico, sino que también
responden de forma directa a las necesidades emergentes de la industria.

Al respecto del momento en que se promulga, percibimos la seguridad en las
comunicaciones como un activo tecnolégico de enorme demanda. Consideramos, en
consecuencia, que las expectativas de empleabilidad de los egresados de este master
seran elevadas ademads de que se estara dando una respuesta a una necesidad formativa
real.

Por todo ello apoyamos el mencionado proyecto como una via de gran interés para
complementar nuestra formaciéon académica y nos gustaria tener informacién de su
evolucién con el mismo fin.

En Valladolid, a 24 de marzo de 2026,

Fdo.
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Sr. Rector de la Universidad de Valladolid:

Recientemente he conocido el proyecto de implantacidon del Master en Seguridad de las
Telecomunicaciones que esta promoviendo la Escuela Técnica Superior de Ingenieros de
Telecomunicacidn de la universidad que Ud. dirige, y que tendria comienzo, al parecer, en el
curso académico 2027-2028.

Como responsable de fotdnica y comunicaciones cuanticas del Photonics Research Lab de la
Universitat Politecnica de Valéncia, considero que la implantacion de este master es
pertinente, tanto por los contenidos previstos como por el momento en que se pretende
lanzar. Al respecto de los primeros, los contenidos se encuentran en linea con las principales
tendencias en el sector de la seguridad en las comunicaciones. Al respecto del momento en
que se promulga, la seguridad en las comunicaciones representa un activo tecnoldgico de
enorme demanda. Considero, en consecuencia, que las expectativas de empleabilidad de los
egresados de este master seran elevadas.

Por todo ello apoyo el mencionado proyecto y me gustaria tener informacién de su evolucién
para posibles colaboraciones futuras en cuantas actividades nos sean de interés mutuo.

En Valencia, a 24 de marzo de 2026,

Fdo. José Capmany Francoy
Catedratico de Universidad

Universitat Politecnica de Valéncia

PHOTONICS RESEARCH LAB | U. Politécnica de Valencia ITEAM - Edificio 8G
Camino de Vera S/N 46022 Valencia | prl.upv.es



CSV: CVEI6oUF5vzcx8vNpwW8EEQ== Puede verificar la integridad de este documento en: https://sede.uva.es/validador-documentos P&gina: 111/120

Sr. Rector de la Universidad de Valladolid:

Recientemente he conocido el proyecto de implantacién del Master en Seguridad
de las Telecomunicaciones que estd promoviendo la Escuela Técnica Superior de
Ingenieros de Telecomunicacién de la universidad que Ud. dirige, y que tendria
comienzo, al parecer, en el curso académico 2027-2028.

Como Responsable de Seguridad de Red del Servicio Europeo de Accidn exterior,
considero a titulo puramente personal que la implantacién de este master es pertinente,
tanto por los contenidos previstos como por el momento en que se pretende lanzar. Al
respecto de los primeros, los contenidos se encuentran en linea con las principales
tendencias en el sector de la seguridad en las comunicaciones. Al respecto del momento
en que se promulga, la seguridad en las comunicaciones representa un activo
tecnoldgico de enorme demanda. Considero, en consecuencia, que las expectativas de
empleabilidad de los egresados de este master serdn elevadas.

Por todo ello apoyo el mencionado proyecto y me gustaria tener informacién de su
evolucién para posibles colaboraciones futuras en cuantas actividades nos sean de
interés mutuo.

En Bruselas, a 24 de marzo de 2026,

Fdo. Miguel Herrero Collantes
IT Security Officer
Servicio Europeo de Accion Exterior.
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VIGO OUANTUM
Departamento de Teoria de la

Senal y Comunicaciones

Escuela de Ingenieria Tel. +34-986 818 615 www.tsc.uvigo.es
de Telecomunicacién Fax +34-986 812
Campus Universitario 116

E-36310 VIGO

Spain

Www.com.uvigo.es/mcurty

Sr. Rector de la Universidad de Valladolid:

Recientemente he conocido el proyecto de implantacion del Master en Seguridad de las
Telecomunicaciones que estd promoviendo la Escuela Técnica Superior de Ingenieros de
Telecomunicacion de la universidad que Ud. dirige, y que tendria comienzo, al parecer, en el curso
académico 2027-2028.

Como Director Cientifico del Vigo Quantum Communication Center y experto en criptografia
cuantica, considero que la implantacion de este master es pertinente, tanto por los contenidos previstos
como por el momento en que se pretende lanzar. Al respecto de los primeros, los contenidos se
encuentran en linea con las principales tendencias en el sector de la seguridad en las comunicaciones.
Al respecto del momento en que se promulga, la seguridad en las comunicaciones representa un activo
tecnoldgico de enorme demanda. Considero, en consecuencia, que las expectativas de empleabilidad
de los egresados de este master seran elevadas.

Por todo ello apoyo el mencionado proyecto y me gustaria tener informacién de su evolucion para

posibles colaboraciones futuras en cuantas actividades nos sean de interés mutuo.

En Vigo, a 24 de marzo de 2026,

Fdo. Marcos Curty
Catedratico de Universidad
Director Cientifico del Vigo Quantum Communication Center
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Sr. Rector de la Universidad de Valladolid:

Recientemente he conocido el proyecto de implantacién del Master en Seguridad
de las Telecomunicaciones que estd promoviendo la Escuela Técnica Superior de
Ingenieros de Telecomunicaciéon de la universidad que Ud. dirige, y que tendria
comienzo, al parecer, en el curso académico 2027-2028.

Como responsable técnico de una Infraestructura Cientifica de Supercomputacion
en el ambito de las Instalaciones Cientifico-Técnicas Singulares del Estado Espafiol
considero que la implantacidn de este master es pertinente, tanto por los contenidos
previstos como por el momento en que se pretende lanzar. Al respecto de los primeros,
los contenidos se encuentran en linea con las principales tendencias en el sector de la
seguridad en las comunicaciones. Al respecto del momento en que se promulga, la
seguridad en las comunicaciones representa un activo tecnolégico de enorme demanda.
Considero, en consecuencia, que las expectativas de empleabilidad de los egresados de
este master serdn elevadas.

Por todo ello apoyo el mencionado proyecto y me gustaria tener informacién de su

evolucion para posibles colaboraciones futuras en cuantas actividades nos sean de
interés mutuo.

En Santiago, a 26 de marzo de 2026,

Fdo. Jose Ignacio Lépez Cabido
Director de Infraestructuras Cientificas y Apoyo a la Investigacion

Xacobeo ¢ 2027
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

D. Félix Barrio Juarez
Director General
Instituto Nacional de Ciberseguridad (INCIBE)

Excmo. Sr. Rector Mgfco. D. Antonio Largo Cabrerizo
Universidad de Valladolid

Ledn, 10 de abril de 2026

Excmo. Sr. Rector Magnifico de la Universidad de Valladolid:

Hemos conocido el proyecto de implantacion del Master en Seguridad de las
Telecomunicaciones que esta promoviendo la Escuela Técnica Superior de Ingenieros de
Telecomunicacién de la universidad que Ud. dirige, y que tendria comienzo en el curso
académico 2027-2028.

Esta entidad considera que la implantacién de este master es pertinente, ya que la
seguridad digital representa un activo tecnoldgico de enorme demanda, motivo por el
cual, la ciberseguridad mantiene en los Ultimos afios un déficit creciente de
profesionales que puedan atender demanda no satisfecha de talento. Igualmente,
valoramos positivamente los contenidos incluidos, que se encuentran en linea con las
principales tendencias en el sector de la seguridad en las comunicaciones.

Consideramos, en consecuencia, que las expectativas de empleabilidad de los egresados
de este master seran elevadas, y mostramos nuestro apoyo al mismo.

Fdo. Félix Barrio Judrez
Director General
Instituto Nacional de Ciberseguridad (INCIBE)
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Sr. Rector de la Universidad de Valladolid:

Hemos conocido el proyecto de implantacién del Master en Seguridad de las
Telecomunicaciones que estd promoviendo la Escuela Técnica Superior de Ingenieros de
Telecomunicacién de la universidad que Ud. dirige, y que tendria comienzo, al parecer,
en el curso académico 2027-2028.

Esta entidad considera que la implantacidon de este master es pertinente, tanto por los
contenidos previstos como por el momento en que se pretende lanzar. Al respecto de
los primeros, los contenidos se encuentran en linea con las principales tendencias en el
sector de la seguridad en las comunicaciones. Al respecto del momento en que se
promulga, la seguridad en las comunicaciones representa un activo tecnoldgico de
enorme demanda. Consideramos, en consecuencia, que las expectativas de
empleabilidad de los egresados de este master serdn elevadas.

Por todo ello apoyamos el mencionado proyecto y nos gustaria tener informacién de su

evolucién para posibles colaboraciones futuras en cuantas actividades sean de interés
para ambas partes.

Valladolid, 9 de abril de 2026

Fdo. Miguel Angel Hernandez Bajo
Director NTT DATA Castilla y Ledn
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Sr. Rector de la Universidad de Valladolid:

Hemos conocido el proyecto de implantacion del Master en Seguridad de las
Telecomunicaciones que esta promoviendo la Escuela Técnica Superior de Ingenieros de
Telecomunicacion de la universidad que Ud. dirige, y que tendria comienzo previsto en
el curso académico 2027-2028.

La abajo firmante, en representacién del equipo directivo de la Escuela de Ingenieria
Informatica de Valladolid, considera que la implantacion de este mdster es pertinente,
tanto por los contenidos previstos como por el momento en que se pretende lanzar. Al
respecto de los primeros, los contenidos se encuentran en linea con las principales
tendencias en el sector de la seguridad en las telecomunicaciones. Al respecto del
momento en que se promulga, la seguridad en las telecomunicaciones representa un
activo tecnolégico de enorme demanda. Consideramos, en consecuencia, que las
expectativas de empleabilidad de los egresados de este mdster seran elevadas.

Por todo ello apoyamos el mencionado proyecto y nos gustaria tener informacion de su
evolucion para posibles colaboraciones futuras en cuantas actividades sean de interés
para ambas partes.

Valladolid, a 10 de abril de 2026

Fdo. Alejandra Martinez Monés

Directora de la Escuela de Ingenieria Informatica de Valladolid
Universidad de Valladolid
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Sr. Rector de la Universidad de Valladolid:

Hemos conocido el proyecto de implantacién del Master en Seguridad de las
Telecomunicaciones que estd promoviendo la Escuela Técnica Superior de Ingenieros de
Telecomunicacion de la universidad que Ud. dirige, y que tendria comienzo, al parecer,
en el curso académico 2027-2028.

Esta entidad considera que la implantacién de este master es pertinente, tanto por los
contenidos previstos como por el momento en que se pretende lanzar. Al respecto de
los primeros, los contenidos se encuentran en linea con las principales tendencias en el
sector de la seguridad en las comunicaciones. Al respecto del momento en que se
promulga, la seguridad en las comunicaciones representa un activo tecnolégico de
enorme demanda. Consideramos, en consecuencia, que las expectativas de
empleabilidad de los egresados de este master serdn elevadas.

Por todo ello apoyamos el mencionado proyecto y nos gustaria tener informacién de su

evolucién para posibles colaboraciones futuras en cuantas actividades sean de interés
para ambas partes.

Valladolid, 24 de marzo de 2026

Juliadn Picapiedra Puga
Responsable Relaciones Externas Castilla y Ledn
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Group

Sr. Rector de la Universidad de Valladolid:

Hemos conocido el proyecto de implantacion del Master en Seguridad de las
Telecomunicaciones que esta promoviendo la Escuela Técnica Superior de Ingenieros de
Telecomunicacién de la universidad que Ud. dirige, y que tendria comienzo, al parecer,
en el curso académico 2027-2028.

Esta entidad considera que la implantacidn de este master es pertinente, tanto por los
contenidos previstos como por el momento en que se pretende lanzar. Al respecto de
los primeros, los contenidos se encuentran en linea con las principales tendencias en el
sector de la seguridad en las comunicaciones. Al respecto del momento en que se
promulga, la seguridad en las comunicaciones representa un activo tecnoldgico de
enorme demanda. Consideramos, en consecuencia, que las expectativas de
empleabilidad de los egresados de este master seran elevadas.

Por todo ello apoyamos el mencionado proyecto y nos gustaria tener informacion de su

evolucién para posibles colaboraciones futuras en cuantas actividades sean de interés
para ambas partes.

Valladolid, 24 de marzo de 2026

Fdo. Leticia Picado Alonso
Responsable de SW y Tecnologia en el Centro de I+D+i - Renault Espaiia

Confidential C
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LOGO DE LA ENTIDAD

Sr. Rector de la Universidad de Valladolid:

Hemos conocido el proyecto de implantacién del Master en Seguridad de las
Telecomunicaciones que esta promoviendo la Escuela Técnica Superior de Ingenieros de
Telecomunicacion de la universidad que Ud. dirige, y que tendria comienzo, al parecer,
en el curso académico 2027-2028.

Esta entidad considera que la implantacidén de este master es pertinente, tanto por los
contenidos previstos como por el momento en que se pretende lanzar. Al respecto de
los primeros, los contenidos se encuentran en linea con las principales tendencias en el
sector de la seguridad en las comunicaciones. Al respecto del momento en que se
promulga, la seguridad en las comunicaciones representa un activo tecnoldgico de
enorme demanda. Consideramos, en consecuencia, que las expectativas de
empleabilidad de los egresados de este master seran elevadas.

Por todo ello apoyamos el mencionado proyecto y nos gustaria tener informacion de su

evolucion para posibles colaboraciones futuras en cuantas actividades sean de interés
para ambas partes.

Valladolid, 25 de marzo de 2026

Fdo. Javier Alonso Sanchez
Director Autonémico CyL
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